PROLOG

Nakon duzeg niza godina "posta" 1 neobjavijivanja knjiga iz oblasti bezbednosti
informacionih sistema (IS). na naSem jeziku, ova knjiga treba da premosti taj jaz i
istovremeno obradi problem osnova bezbednosti IS u novom ambijentu obeleZenom
masovnom upotrebom racunara sa nekada nesluéemim mogucnostima u memorijskim
kapacitetima, brzini i komforu rada, racunarskim mreZama. nesagledivom gamom softvera,
bazama podataka. kao i nesagledivim koli€inama podataka u njima.

Zafto su vazne "osnove"? Zato §to upustanje u sofisticirane aspekte bezbednosti IS moZe
da ima za posledicu neaktuelnosti i'1li nedore€enosti i1li kratkotrajnosti. Samo "osnove"
mogu da budu trajne. uvek aktuelne i dore€ene. Dobre osnove, kao temelj. daju garancije
za dobru (novu) nadgradnju. Osnove su vazne i zbog toga jer bi svako Sire upustanje u
materiju, koja je ovde obradena, odvela nas do u - beskonadnost. Namera 1 autora i
izdavada jeste da ubudu¢e obezbede izdanja koja bi. Sire, posebno obradivala odredene
faktore bezbednosti IS. Svesni smo da smo samo otkrili vrh ledenog brega.

Ova knjiga je posveéena Sirokom krugu Citalaca, pre svega menadZmentu u poslovnim
sistemima. korisnicima informacionih sistema, izvriiocima u mformacionim sistemima
(projektantima. programerima. administratonma, operaterima) pa i specijalistima koji se
bave op§tom bezbednodéu poslovnih pa 1 informacionih sistema. Posle ove knjige. zbog
sloZenosti pojedinih oblasti (faktora) zastite informacionih sistema. sledi edicija knjiga o
svakom faktoru posebno.

Podrazumeva se da ¢e 1 ova kao 1 druge posebne knjige vremenom trpeti promene u skladu
sa evolucijom u realnom sistemu 1 svakako u skladu sa novim saznanjima autora.

Problem bezbednosti IS je irok, multidisciplinaran, §to je jedna karakteristika ove knjige.
Ograni¢en prostor otvara moguénosti za povrinost i uopstavanje. Druga karakteristika je
veca posvecenost Soveku kao osnovnom &iniocu bezbednosti. ¢emu je. Cini se, u drugim
izdanjima malo paZnje prndavano. Konatno, tre¢a karakteristika je orijentacija knjige na
njenu praktiénu primenu. Zbog toga je, mozda, najvrednija 1 najvaznija Glava 9.
"Verifikacija bezbednosti informacionog sistema”, gde se verifikuje. proverava bezbednost
imformacionog sistema. 1 §to je jod vaznije. vrsi se funkcija prevencije u skupu mera zastite
L

Odmah na podetku, moramo da se saglasimo oko stava da apsolutne bezbednosti (IS)
nema. Ona postoji samo za one sisteme koji ne postoje. tada rasprava o ovom pitanju
postaje besmislena. Prema tome, cil) sistema bezbednosti treba da bude postojanje visoko-
raspoloZivih odnosno visokopouzdanih mformacionih sistema (IS). Medutim. ve¢ sama reé
saspoloZivost upucuje 1 na visoku performantnost [S. S jedne strane. najvecu bezbednost
ima onaj sistem koji niSta ne radi (oborene su mu performanse). ako 1 ne radi, on nije
apsolutno bezbedan, jer je 1zloZen (nasilnim) promenama od spolja. S druge strane, sistem
bezbednosti kosta, 1 to ponckad nepredvidivo mnogo. Otuda se u trouglu bezbednost,
raspoloZivost 1 cena sistema krecée 1 njegova efikasnost.

Ova knjiga ne daje sve konaéne odgovore, to ne moZe niko. Ali. ako ste postali zabrinuti i
sumnjicavi, ali ne 1 paranoidni, to je vec uspeh!



