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Ikcije, 

Poplava pecarosa 
gf DENI STE da ce novi "antipecaroski" filtri u Internet Exploreru 7 i 

-:: 'refoxu 2 zastititi vase privatne podatke? Mozda je vas optimizam bez 

- , ';,:riCa - "pecaroskih" Web lokacija je prosle godine bilo znatno vise 

re, dok je broj Amerikanaca koji su 

~e prevarantskih sema skoro udvos

~ . U novembru 2006. godine, a to je 

._n ji mesec za koji su podaci dostup

~111 ·Phishing Working Group je pri

_ ,- -439 novih "pecaroskih" lokacija, 

-cija u novembru 2005. godine. 

a oktobra su Mozilla i Microsoft 

n ove verzije svojih Web citaca 

ns te tzv. crne liste za blokiranje 

- ~ poznatim prevarantskim lokaci

'ao odgovor, dobro opremljeni 

toliko brzo postavljaju nove, ~; 

" .. lokacije da je prosto nemogu

1" ':Judu zatvorene iii postavljene 

, tu . 

ee", upozoravaju strucnjaci, 

__Ie koje se pretezno oslanjaju na 

-~5ta ti beskorisne." 

e{; taju kompallije RSA, ja

prodaju softverski komplet 

_ .::;1\';1 kriminalcima da, uz nez

')()stave vrlo u bedljivu laznu 

'\a "laznjak" se prevlace 

- ' red elementa na strani s 

ac ije, po pravilu neke 

_ t: finansijske institucij e, i 

-!..,ju uneti podaci korisnika 

'4-~u milo" regularno pri

5e kopija podataka 0 na

''',i \'a za kriminalce. 

veCa zarada. Istrazivac

- drtner procenjuje da je 

:r. i po miliona Ame

"4 procenta vise nego 

pall gubitak je bio 

slOtina miliona do

lara. Procene kazu da je jedna jedina 

"pecaroska" banda, poznata kao Rock 

Phish, zaradila preko sto miliona zelenih 

novcanica. 

Prema tvrdnjama strucnjaka za zastitu, 

Rock Phish je primenUa nekoliko metoda 

koji su prouzJokovaJi dramaticno poveca

nje broja "pecaroskih" lokacija u nekoliko 

prethodnih meseci. "PronaJazak" te grupe 

su i neieJjene poruke sa slikom, koje zao

biJaze filtre tako sto je zamka ugradena u 

sliku, upozoravaju strucnjaci. Bilo je dana 

kada je Rock Phish, specijalizovan za ob

ll1anjivanje ameriCkih i evropskih finansij

skill institucija, bio odgovoran za najma

nje poJovinu svih aktivnih "pecaroskih" 

'16kacija, naglasavaju istrazivaCi. 

H euristicko skeniran je moze da po

mogne u borbi protiv ove posasti. Umes

to koriscenja cmih lista, analizira se po

nasanje lokacije i traga za tehnikama koje 

prevaranti najcesee koriste. IE 7 obavlja 

heuristicko skeniranje, kao i SiteAdvisor, 

besplatan dodatak za Internet Explorer i 

Firefox. 

PredJozeni standard za novi vid certifi

kacije Jokacija, Extended Validation Secure 

Socket Layer (EV SSL), verovatno ee biti od 

velike pomoei. Da bi dobile taj certifikat, 

lokacije ee morati da provere nezavisne 

kompanije kao sto su Veri Sign i Entrust 

kako bi se uverile da su u najmanju ruku 

legitimne. Kada budu odobrene, adresno 

polje u Web citacu ee biti obojeno zcleno. 

Medutim , ako sadasnja poplava "peca

roskih" lokacija ista dokazuje, onda je to 

cinjenica da prevaranti mogu da zaobidu 

automatizovane alatke i procedure kako bi 

zastiti li svoju prilicnu zaradll - i da to us

pesno rade. Nedavno Sll usavrsili nove 

metode koji vrlo efikasno probijaju zastitne 

mere kao sto je EV SSL, tvrde analiticari u 

kornpaniji Gartner. 

Sumnja se da ee sertifikati EV SSL ima

ti veliki uticaj na "pecaroske" prevare, jer 

veruje da kompanij e koje se bave zasti

tom snose deo krivice za mrezne pretnje. 

Industrija zastite rai'unarskih sistema je 

bila u izvesnoj meri arogantna jer Ijudi ne 

shvataju koliko su vesti i prefinjeni mrdni 

kriminalci. 

lako jos u vek nije izmisljen carobni 

stapie koji bi nas sve za s titio (a sigllrno 

ga neee ni biti), postoji jednostavan nacin 

odbrane od vecine .,pecaroskih" napada. 

Nikada ne pritiskajte hipervezu u e-po

ruci iii l1a nekoj vama nedovoljno pozna

toj lokaciji koja bi vas mogla odvesti na 

stranicu s poljima za unos podataka 0 f1
nansijskom racunu iIi nalogu. Ako uvek 

ul10site Web adresu iii koristite sopstvene 

zabelezene adrese, cak i kada ste stopro

centno sigurni da je e-poruka legitimna, 

trebalo bi da budete bezbedni. 

Besplatne, automatizovane alatke kao 

!ito su Password Safe (find pcworld 
com/56483) i Pwdhash (f'ind.pcworld 

com/56482) i dalje ee vam pruzati drago

cenu pomoe. Medutim, da biste se efi

kasno borili protiv "pecarosa", najbolja 

zastita jos uvek ste - vi sami. • 

Relja Jovic je g/avni i odgovorni urednik ca

sopisa Mikro. Njegove uvodne reCi procitaj

te na adresi www.mikro.co.yu/arhivairelja. 
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