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SAZETAK

Ovaj diplomski rad istraZzuje metode i tehnike za optimizaciju skladiStenja
podataka u Big Data sistemima, sa posebnim fokusom na efikasno kori§¢enje
resursa i poboljSanje performansi sistema. Analiziraju se kljucni pristupi kao $to su
kompresija podataka, indeksiranje, raspodela podataka, i upotreba distribuiranih
sistema skladistenja poput HDFS-a. Pored tehniCkih aspekata, razmatraju se i pitanja
bezbjednosti i privatnosti podataka u ovim sistemima. Cilj rada je da pruZi pregled
postojecih reSenja, identifikuje izazove i predlozZi preporuke za unapredenje praksi
optimizacije skladistenja podataka u industrijskim aplikacijama. Rezultati ovog
istrazivanja mogu posluziti kao vodi¢ za stru¢njake u oblasti upravijanja velikim
podacima, omogucavajuci im da donesu informisane odluke o implementaciji

optimizovanih resSenja u svojim organizacijama.

Klju€ne rijeCi: Big Data, HDFS, skladiStenje podataka, kompresija, indeksiranje



ABSTRACT

This paper investigates methods and techniques for optimizing data storage in
Big Data systems, with a special focus on efficient use of resources and improving
system performance. Key approaches such as data compression, indexing, data
distribution and the use of distributed storage systems such as HDFS are analyzed.
In addition to technical aspects, security and data privacy issues in these systems
are also considered. The goal of the work is to provide an overview of existing
solutions, identify challenges and suggestions for improving the practice of data
storage optimization in industrial applications. The results of this research can serve
as a guide for experts in the field of big data management, enabling them to make
informed decisions about the implementation of optimized solutions in their

organizations.

Keywords: Big Data, HDFS, data storage, compression, indexing



Uvod

U danasnjem digitalnom dobu, koli€ina generisanih podataka raste ogromnom
brzinom, stvaraju¢i ogromne izazove za tradicionalne sisteme skladisStenja i obrade
podataka. Big Data sistemi, koji se koriste za upravljanje ovim ogromnim koli¢inama
podataka, pruzaju moguénosti za skladiStenje, obradu i analizu podataka na nivou
koja je ranije bila nezamisliva. Medutim, kako se vremenom obim podataka znatno
povecava, tako raste i potreba za optimizacijom skladiStenja podataka unutar ovih
sistema kako bi se osigurala efikasnost, skalabilnost i dostupnost podataka.
Optimizacija skladiStenja podataka u Big Data sistemima je klju¢na za smanjenje
troSkova skladiStenja, poboljSanje performansi sistema i omogucavanje brze analize
podataka. U ovom radu ¢e biti istrazene tehnike i pristupi koji omogucavaju efikasnije
upravljanje skladiSnim resursima, uklju€ujuci kompresiju podataka, indeksiranje
podataka, kao i koriS¢enje distribuiranih sistema skladistenja kao $to su Hadoop
Distributed File System (HDFS).

Pored tehnickih aspekata, ovaj rad Ce se baviti i izazovima koji se odnose na
bezbjednosti i privatnosti podataka u Big Data sistemima. Optimizacija skladiStenja
podataka mora biti sprovedena uz odrzavanje visokog nivoa sigurnosti i poStovanja
pravila o zastiti podataka. Cilj ovog rada je da pruzi pregled trenutnih praksi u
optimizaciji skladiStenja podataka u Big Data sistemima, identifikuje izazove i
mogucnosti za dalja istrazivanja, te ponudi preporuke za implementaciju
optimizovanih skladisnih reSenja u industrijskim okruzenjima. SkladiStenje podataka

je predstavlja kljuéni aspekt uspjesnog upravljanja u Big Data sistemima.



1. Big Data

Big Data se odnose na izuzetno velike i razli€ite kolekcije strukturisanih,
polustrukturisanih i nestrukturisanih podataka koji nastavljaju ogromnom brzinom
rasti tokom vremena. Ovi skupovi podataka su toliko ogromni i slozeni po obimu,
brzini i raznolikosti da ih tradicionalni sistemi za upravljanje podacima ne mogu
pohraniti, analizirati i obraditi. Koli¢ina i dostupnost podataka ubrzano raste,
podstaknuti su napretkom digitalne tehnologije, kao sto su Internet stvari (I0T) i
vjeStacka inteligencija (Al). Kako podaci nastavljaju da se proSiruju i umnozavaju,
pojavljuju se novi alati za velike podatke koji pomazu kompanijama da prikupljaju,
obraduju i analiziraju podatke brzinom potrebnom da od njih dobiju najvecu

vrijednost.

Veliki podaci opisuju velike i raznolike skupove podataka koji imaju ogroman
volumen i koji takode brzo rastu u veli€ini tokom vremena. Veliki podaci se koriste u
masinskom ucenju, prediktivnom modelovanju i drugoj naprednoj analitici za
rjeSavanje poslovnih problema i donosenje informiranih odluka. Veliki podaci su
raznoliki, slozeni i velikog obima, stoga zahtijevaju niz tehnika i tehnologija s novim
oblicima integracije kako bi se otkrili uvidi iz skupova podataka. Veliki podaci nisu
samo brojevi, datum i nizovi. To takode mogu biti geoprostorni podaci, 3D podaci,

audio i video.

1.2 Pojam 'Big Data'

Za definiciju velikih podataka moze se reci da su to podaci koji sadrze vecu

raznolikost, koji stizu u sve vecim koli¢inama i sa vecom brzinom.

Jednostavno receno, veliki podaci su veci, slozeniji skupovi podataka,
posebno iz novih izvora podataka. Termin veliki podaci odnosi se na brzo rastucu
zbirku podataka u strukturisanim, polustrukturisanim i nestrukturisanim formatima.
Zbog svoje slozene prirode, veliki podaci zahtijevaju moc¢ne tehnologije,alate i
napredne algoritme za upravljanje i analizu jer tradicionalni poslovni alati nisu
efikasni za rad sa velikim podacima. Definicija velikih podataka je tema oko koje se
vode mnoge polemike.



U 2010, Apache Hadoop definiSe velike podatke kao "Skup podataka koji ima
veliki volumen, brzinu ili raznolikost, a tradicionalne metode su ograni¢ene u njihovoj

sposobnosti da ih efikasno analiziraju.” [1]

Na osnovu ove definicije, u maju 2011, McKinsey & Company (globalni
konsultant organizacije) uveo je velike podatke kao ,Sledecu granicu inovacije,

konkurenciju i produktivnost.” [1]

1.3 Karakteristike Big Data

Sa velikim podacima potrebno je napraviti odgovarajuce kategorizacije kako bi
se bolje razumijeli. Kao rezultat toga, karakteristike velikinh podataka mogu se
okarakterisati sa pet “V”: volumen, raznolikost, brzina, vrijednost i vjerodostojnost.
Ove karakteristike ne samo da pomazu u deSifrovanju velikih podataka, ve¢ takode
pruzaju ideju o tome kako se nositi sa ogromnim podacima kontrolisanom brzinom u
prihvatljivom vremenskom periodu kako bi se mogla izvuci vrijednost iz njih i raditi

analize u realnom vremenu. [2] [3]

Veracity

Slika 1 5V model, preuzeto sa: : https://datavalley.ai/characteristics-of-big-data/



1.3.1 Volumen

Volumen se odnosi na koli€inu podataka koja postoji, koji se pohranjuju i
obraduju. Volumen je poput baze velikih podataka, jer je to po€etna veli€ina i koli€ina
podataka koji se prikupljaju. Ako je koliCina podataka dovoljno velika, moze se
smatrati velikim podacima. Ove ogromne koliine podataka zahtijevaju koristenje

napredne tehnologije obrade.

1.3.2 Raznolikost

Raznolikost podrazumijeva tipove podataka koji se razlikuju po formatu i
nacinu na koji su organizovani i spremni za obradu. Velika imena kao $to su
Facebook, Twitter, Pinterest, Google Ads, CRM sistemi proizvode podatke koji se
mogu prikupljati, pohranjivati i naknadno analizirati. [3] Organizacija moze dobiti
podatke iz nekoliko izvora podataka, koji se mogu razlikovati po vrijednosti. Podaci
mogu doci i iz izvora unutar i izvan preduzeca. Izazov u raznolikosti odnosi se na

standardizaciju i distribuciju svih podataka koji se prikupljaju.

1.3.3 Brzina

Brzina se odnosi na to koliko brzo se podaci generisu i koliko brzo se krecu.
Ovo je vazan aspekt za organizacije kojima je potreban brz protok podataka, tako da
su dostupni u pravom trenutku za donoSenje najboljih mogucih poslovnih odluka. Na
primjer, buduéi da se podaci sa senzorskih uredaja uvijek kre¢u u skladi$ta baze

podataka, ta koli€ina nije tako mala da bi se lako obradivala.[2]

1.3.4 Vrijednost

Vrijednost se odnosi na prednosti koje veliki podaci mogu pruziti i direktno se
odnosi na ono $to organizacije mogu uciniti s tim prikupljenim podacima. Biti u stanju
izvuci vrijednost iz velikih podataka je uslov, jer vrijednost velikih podataka znacajno
raste zavisno o uvidima koji se mogu steci iz njih. Organizacije mogu Koristiti alate za
velike podatke za prikupljanje i analizu podataka, ali nacin na koji izvlaCe vrijednost iz

tih podataka treba biti jedinstven za njih. Alati kao $to je Apache Hadoop mogu



pomoci organizacijama da skladiste, Ciste i brzo obraduju ovu ogromnu koli€inu

podataka.

1.3.5 Vjerodostojnost

Vjerodostojnost se odnosi na kvalitet, tacnost, integritet i kredibilitet podataka.
Prikupljeni podaci mogu imati nedostajuce dijelove, mogu biti netacni ili ne mogu pruziti
pravi, vrijedan uvid. Istinitost, sveukupno, odnosi se na nivo povjerenja u prikupljene
podatke. Ovo je posebno vazno kada se radi sa podacima koji se azuriraju u realnom
vremenu. AutentiCnost podataka zahtijeva provjere i ravnoteZze na svakom nivou

procesa prikupljanja i obrade velikih podataka.[3]

2. Vrste velikih podataka

Kako doba interneta nastavlja rasti, svake sekunde se generise neshvatljiva
koli¢inu podataka. Toliko da se procjenjuje da ¢e broj podataka koji plutaju
internetom dosti¢i 163 zetabajta do 2025. [4] Ovi podaci se mogu podijeljenji prema

sledecim tipovima:

e Strukturisani podaci

Strukturisani podaci imaju odredena unaprijed definisana organizacijska
svojstva i prisutni su u strukturisanoj ili tabelarnoj Semi, sto olakSava analizu i
sortiranje. Zahvaljujuci svojoj unaprijed definisanoj prirodi, svako polje je diskretno i
moze mu se pristupiti odvojeno ili zajedno sa podacima iz drugih polja. Ovo Cini
strukturisane podatke izuzetno vrijednim, Sto omogucéava brzo prikupljanje podataka
sa razliCitih lokacija u bazi podataka.

e Nestrukturisani podaci

Nestrukturisani podaci podrazumijevaju informacije bez unaprijed definisanih

konceptualnih definicija i nisu lako interpretirani ili analizirani standardnim bazama
10



podataka ili modelima podataka. Nestrukturisani podaci €ine vecinu velikih podataka i
sadrze informacije kao Sto su datumi, brojevi i Cinjenice. Primjeri velikih podataka
ovog tipa uklju€uju video i audio datoteke, mobilne aktivnosti, satelitske slike i No-

SQL baze podataka.

e Polustrukturisani podaci

Polustrukturisani podaci ne prate format tabelarnog modela podataka ili
relacionih baza podataka jer nemaiju fiksnu Semu. Medutim, podaci nisu potpuno
sirovi ili nestrukturisani i sadrze neke strukturne elemente kao $to su oznake i
organizacijski metapodaci koji olakSavaju analizu. Prednosti polustrukturisanih
podataka su u tome §to su fleksibilniji i jednostavniji za skaliranje u poredenju sa
strukturisanim podacima. Na primjer, JSON i XML su tipi€ni primjeri

polustrukturisanih podataka.

2.1 Glavne komponente velikih podataka

Za efikasno upravljanje i izdvajanje vrednosti iz velikih podataka, nekoliko

medusobno povezanih komponenti imaju kljuénu ulogu:

e |zvori podataka: Ovo predstavlja porijeklo velikih podataka, ukljuCujuci
uredaje, platforme drustvenih medija, web stranice i IoT senzore. Oni generiSu
neobradene podatke koji se unose u proces analize.

e Prikupljanje podataka: To je proces prikupljanja podataka iz razlicitih izvora,
osiguravanja njihove ta¢nosti i organizovanja za analizu. U zavisnosti od
aplikacije, podaci se mogu prikupljati u paketu ili u procesima u realnom
vremenu.

o Skladistenje podataka: RjeSenja za pohranu velikih podataka prihvacaju
ogromnu koli€inu i raznolikost podataka. Ova rje$enja uklju€uju tradicionalne
relacine baze podataka, NoSQL baze podataka, i distribuirane sisteme
datoteka kao sto je Hadoop HDFS.

11



Obrada podataka: Ova komponenta uklju€uje transformaciju sirovih podataka
u smislene uvide. Tehnologije kao $to su Apache Spark, Hadoop MapReduce
i okviri za obradu podataka omogucavaju efikasnu analizu i manipulaciju
podacima.

Analiza podataka: Analitika velikih podataka uklju¢uje primjenu razli€itih
tehnika za otkrivanje obrazaca, trendova i korelacija unutar podataka.
Uklju€uje deskriptivnu, dijagnosti¢ku, prediktivnu i preskriptivhu analitiku, kao i
masinsko ucenje i vjesStacku inteligenciju.

Vizualizacija podataka: Efikasno komuniciranje slozenih uvida je jedna
klju€nih komponenti . Alati za vizualizaciju podataka kao Sto su Tableau,
Power Bl pomaZu u stvaranju vizualno privlacnih reprezentacija podataka za

lakSu interpretaciju.

2.2 Prednosti velikih podataka

Brojne su prednosti Big Data za organizacije. Razumijevanje prednosti

sigurnosti velikinh podataka je od sustinskog znacaja ako organizacija zeli da iskoristi

svoj potencijal. Neki od klju¢nih su sledeci:

1)

2)

3)

PoboljSano donoSenje odluka - Preduzeéa mogu imati koristi od analitike
velikih podataka tako Sto stiCu vrijedne uvide i obrasce koji im mogu pomoci u
donoSenju odluka zasnovanih na informacijama i podacima. Analiza velikih
koli¢ina podataka omoguc¢ava preduzecima da identifikuju trendove,
preferencije kupaca, trziSne prilike i potencijalne rizike, $to rezultira efikasnijim
donoSenjem odluka..
PoboljSana operativna efikasnost - Analitika velikih podataka moze
optimizovati poslovne operacije identifikovanje neefikasnosti, uskih grla i
podrucja za poboljSanje. Preduze¢a mogu pojednostaviti procese, smanijiti
troSkove i povecati produktivnost analizom podataka iz razli€itih izvora.
PoboljSano razumijevanje kupaca - Veliki podaci omogucéavaju preduzec¢ima
da bolje razumiju svoje klijente. Kompanije mogu identifikovati obrasce,
ponasanja kako bi personizovale marketinske kampanje, poboljSalo korisnicko
iskustvo i izgradile jaCe veze sa kupcima.

12



4) Ciljani marketing i oglasavanje - Analitika velikih podataka pomaze
preduzecima da bolje usmjere marketinske napore analizirajuci podatke o
kupcima i trziSne trendove. To dovodi do personalizovanih kampanja, viSih
stopa konverzije i poboljSanog povrata ulaganja.

5) Konkurentska prednost - Koristenje analitike velikih podataka daje
preduzecima konkurentsku prednost. Pomaze im da uoce trziSne trendove,
prate konkurente i donesu strateSke odluke. Uz to, veliki podaci otkrivaju nove
trziSne izglede i podstiCu inovacije proizvoda i usluga.

6) Upravljanje rizicima. Analitika velikih podataka pomaze preduzeéima u
identifikaciji i ublazavanju rizika. Kroz analizu podataka iz razlicitih izvora,
kompanije mogu otkriti potencijalne prevare, sigurnosne prijetnje i operativne
rizike i proaktivno ublaziti ove izazove.

7) Inovacija proizvoda i usluga. Veliki podaci imaju potencijal da podstaknu
inovacije nudedi preduzecima vrijedan uvid u zahtjeve kupaca, dinamiku
trzidta i tehnologije u nastajanju. Kroz analizu podataka, kompanije mogu
odrediti trziSne prilike, kreirati nove proizvode i usluge i unaprijediti postojece

kako bi zadovoljile potrebe kupaca.

Sve u svemu, veliki podaci nude preduzec¢ima potencijal da steknu vrijedne uvide,
poboljSaju donoSenje odluka, poboljSaju operativnu efikasnost i steknu konkurentsku

prednost na trzistu.

2.3 Istorija velikih podataka

Porijeklo velikih skupova podataka seze u 1960-ih i 70-ih godina kada je svijet
podataka tek poCeo sa prvim podatkovnim centrima i razvojem relacione baze
podataka. Oko 2005. godine ljudi su poceli shvacati koliko podataka su korisnici
generisali putem Facebooka, YouTube-a i drugih online servisa. Hadoop (okvir
otvorenog koda kreiran posebno za skladistenje i analizu velikih skupova podataka)
razvijen je iste godine. NoSQL je takode poceo da dobija na popularnosti tokom ovog
vremena. Razvoj okvira otvorenog koda, kao $to je Hadoop i Spark bio je od
sustinskog znacaja za rast velikih podataka jer Cine rad s velikim podacima lakSim i

jeftinijim za skladistenje. U godinama od tada, obim velikih podataka je naglo skocio.

13



S pojavom Interneta stvari (loT), viSe objekata i uredaja se povezuje na
internet, prikupljajuci podatke o obrascima koriStenja korisnika i performansama

proizvoda. Pojava masinskog ucenja proizvela je jos viSe podataka.

3. Metode i tehnike za optimizaciju skladiStenja

3.1 Kompresija podataka

Kompresija podataka je proces koristenja kodiranja, restrukturisanja i drugih
modifikacija za smanjenje veli€ine digitalnih datoteka podataka bez promjene njihovih
osnovnih svojstava. Smanjenjem veliCine datoteka, kompresija podataka smanjuje
propusnost mreze potrebnu za njihovo dijeljenje i kapacitet potreban za njihovo
pohranjivanje, smanjujuci troSkove. Na visokom nivou, kompresija podataka
funkcioniSe tako Sto kodira originalne, ciline podatke u manje bitova, smanjujuéi

veli€inu podataka.

Kompresija prethodi digitalnoj tehnologiji, jer se koristila u Morzeovom kodu,
koji je dodijelio najkrace kodove naj¢eS¢im znakovima. Danas, kada
nekompresovana digitalna slika moze zahtjevati 20 megabajta, kompresija podataka
je vazna za digitalno skladistenje informacija na racunarskim diskovima i njihovo
prenoSenje preko komunikacionih mreza. Omjer kompresije mjeri koliko je datoteka ili
skup podataka smanjen u veli€ini kroz kompresiju, obi¢no izrazen kao omijer ili
postotak. Na primjer, ako je datoteka izvorno 1.000 kilobajta (KB), a nakon

kompresije postane 500 KB, omjer kompresije je 50%.

Osnovni principi kompresije podataka su postizanje smanjenja veli€ine
datoteke efikasnijim kodiranjem podataka. Kompresija moZze biti bez gubitka ili sa
gubitkom. RLE, LZW, aritmeti¢ko kodiranje, Huffman kodiranje, Shannon-Fano
kodiranje su popularni algoritmi bez gubitaka. Neki od algoritama sa gubicima su
kodiranje transformacije, DCT, DWT, fraktalna kompresija, segmentacija

pravougaonika i RSSMS.
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Slika 2 Kompresija podataka , preuzeto sa https://www.datamation.com/big-data/data-
compression/

3.1.1 Vrste kompresije podataka

Postoje Cetiri razli€ite vrste kompresije podataka:

» Kompresija teksta—primarno koristi kodove ili simbole za obrasce i
redundancije; smanjuje ukupnu veli€inu, ali informacije ostaju nepromijenjene.

» Kompresija zvuka—eliminiSe Sum radi smanjenja veli€ine fajla, ali smanjuje
ukupni kvalitet.

» Kompresija slike—slicno kompresiji teksta; zamjenjuje ponovljene uzorke boja
koristeci kodove za smanjenje veli€ine.

» Video kompresija—kombinacija kompresije zvuka i slike, uklanja nezZeljene

slike i pozadinsku buku kako bi se smanjila ukupna veliCina naustrb kvaliteta.
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Algoritmi kompresije podataka nalaze primjenu u razli€itim poljima:

>

Kompresija datoteka: Algoritmi kompresije podataka se obi¢no koriste za
kompresiju datoteka, smanjujuci njihovu veli€inu za efikasno skladistenje i
prijenos.

Kompresija baze podataka: Tehnike kompresije se koriste za smanjenje
zahtjeva za skladistenjem baza podataka, omogucavajuci efikasno upravljanje
podacima.

Kompresija slike i videa: Algoritmi kompresije sa gubitkom se uveliko koriste u
obradi slike i videa kako bi se postigli visoki omjeri kompresije uz odrzavanje
prihvatljivog vizualnog kvaliteta.

Mrezni prenos: Algoritmi kompresije igraju kljuénu ulogu u efikasnom prenosu
podataka preko mreza, optimizujuci koriStenje propusnog opsega i smanjujuci
vrijeme prijenosa podataka.

Analitika velikih podataka: Kompresovani podaci omoguc¢avaju brzu obradu i
analizu velikih skupova podataka, poboljSavajuci performanse i skalabilnost

platformi za analizu velikih podataka.

3.1.2 Tehnike kompresije podataka

Uopsteno govoreci, postoje dva sveobuhvatna pristupa kompresiji podataka.

Svaki je na svoj nacin bolje prilagoden odredenim aplikacijama i tipovima podataka

zavisno o Zeljenom rezultatu.

» Kompresija bez gubitaka (Lossless Compression)

Kompresija bez gubitaka je tehnika kompresije koja ne gubi nikakve podatke u

procesu kompresije. KoriS¢enjem ove tehnike, nikakve informacije se zapravo ne

uklanjaju. Kompresija bez gubitaka Cesto ¢e imati manji omjer kompresije, uz

prednost da se ne izgube podaci u datoteci. Ovo je ¢esto veoma vazno kada je

potrebno da se odrZi apsolutni kvalitet, kao Sto su informacije iz baze podataka ili
profesionalni medijski fajlovi. Formati kao sto su ZIP, GIF, PDF, FLAC i PNG nude

opcije kompresije bez gubitaka.
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» Kompresija sa gubitkom(Lossy Compression)

Smanjuje veli€inu brisanjem nepotrebnih informacija i smanjenjem slozenosti
postojecih informacija. Kompresija sa gubitkom moZe posti¢i mnogo veée omjere
kompresije, po cijenu mogucée degradacije kvaliteta datoteke. JPEG nudi opcije
kompresije sa gubicima, a MP3 se zasniva na kompresiji sa gubicima. UobiCajene
primjene kompresije sa gubicima su multimedijalne datoteke kao Sto su audio,

fotografije, grafika i video zapisi.

3.1.3 Algoritmi kompresije podataka

Kompresija podataka se oslanja na Sirok spektar algoritama za rad. Neki od
najcescih su:
Run Length Encoding (RLE) - Jednostavan oblik kompresije podataka koiji je
posebno efikasan za podatke sa dugim sekvencama iste vrijednosti. Zamjenjuje ove
sekvence jednom vrijednoScu i brojem, smanjujuci redundantnost i veli€inu
datoteke.Ova metoda bez gubitaka smanjuje broj bitova koji se koriste u
predstavljanju podataka. Ukupna veli€ina je smanjena, ali nijedna informacija se ne
gubi. Na primjer, ako skup podataka ukljuCuje nekoliko ponovljenih znakova—kao Sto
je "aaaabbbbcccddee", RLE algoritam ga kodira kao "4a4b3c2de". Iste informacije su

dostupne u manjem broju bajtova, ali niz podataka ostaje nepromijenjen.

Huffman Coding - Jo$ jedan algoritam bez gubitaka, koji se prije svega koristi za
skupove podataka koji se sastoje od znakova koji se €esto pojavljuju. Generise
jedinstveni kod za svaki znak na osnovu frekvencije — kada se niz predstavlja

pomocu ovih kodova, ukupna veliina se smanjuje, ali podaci ostaju nepromenjeni.

Lempel-Ziv algoritam - Algoritam bez gubitaka koji se Siroko koristi za GIF i TIFF
formate. Buduci da kodovi zauzimaju manje prostora, ukupna veli€ina podataka je

smanjena.
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LZSS (Lempel-Ziv-Storer-Szymanski) algoritam - Ovaj algoritam bez gubitaka
koristi princip tekstualne zamjene zasnovan na tehnici kodiranja rieCnika. Prvo
zamjenjuje niz simbola koristeci referencu. Zatim uklanja duple podatke i osigurava
da je nova veli¢ina datoteke manja od originalne. LZSS se moZe lako implementovati

i Siroko se koristi za kompresiju GIF, TIFF, PDF i tekstualnih datoteka.

DEFLATE - Kombinacija LZSS i Huffman algoritama kodiranja, ova tehnika bez
gubitaka je prvobitno razvijena za ZIP datoteke, ali se sada koristi i za gzip u HTTP
kompresiji i PNG formatima. Radi tako Sto pronalazi ponovljene nizove znakova i
kodira ih na osnovu njihove frekvencije. Format kompresovanih podataka DEFLATE
sastoji se od niza blokova, koji odgovaraju uzastopnim blokovima ulaznih podataka.
Svaki blok je kompresovan upotrebom kombinacije LZ77 algoritma i Huffmanovog
kodiranja. LZ77 algoritam pronalazi ponovljene podnizove i zamjenjuje ih
referencama unazad (relativne udaljenosti odstupanja). LZ77 algoritam moze Koristiti
referencu na duplikovani niz koji se javlja u istim ili prethodnim blokovima, do 32K

ulaznih bajtova unazad.

BZIP2 - je visoka stopa kompresije sa relativho velikom brzinom. Vecina datoteka je
kompresovana na manju veli€inu datoteke koja je moguca s tradicionalnijim gzip i zip
programima. Na primjer, ova metoda je kompresija bez gubitaka, da se nikakvi
podaci ne gube tokom kompresije i tako se originalni fajlovi taCno regenerisu. Jedini

nedostatak bzip2 je da je sporiji od gzipa i zip-a.

BZIP2 sintaksa je: bzip2 [option(s)] file _name(s)

Funkcija kompresije je: bzip2 filel file2 file3

Gzip GZ format datoteke je kompresuje svaki pojedinacni fajl, ali ne moze podrzati
viSe ulaznih datoteka u jednu kompresovanu arhivu kontejnera. 1z tog razloga se
obi¢no koristi u Unix/Linux svijetu za kompresovanje TAR arhivskog formata arhive
koji moze podrzati vise datoteka u jednom paketu i saCuvati informacije o sistemu
datoteka (atributi datoteka, datum/vrijeme), ali nema mogucnosti kompresije za

proizvodnju TGZ datoteke ( ako se koristi konvencija o proSirenju jedne datoteke).
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3.1.4 Najbolje prakse za kompresiju podataka

Smanjenje veli€ine datoteke samo je jedan aspekt efikasne kompresije
podataka. Kompresija takode mora sacuvati performanse i integritet podataka i
osigurati da su podaci i dalje dostupni kada je potrebno. Nekoliko najboljih praksi

kako bi se osigurala sigurna i u€inkovita kompresiju podataka:

1. Odrediti nivo kompresije

Procijeniti potreban nivo kompresije prije primjene kompresije. Sa nekim
formatima datoteka, potrebno je teziti maksimalnoj kompresiji. Za druge, moze se
dati prioritet oCuvanju integriteta podataka. Pronalazenje prave ravnoteze je klju¢ za
postizanje najboljih rezultata koji zadovoljavaju odredene poslovne potrebe. Na
primjer, posao koji se bavi tekstualnim dokumentima, ukljuCujuci pravne ugovore i
finansijske izvjestaje, za ove dokumente integritet podataka je najvazniji. Koristenje
nizeg nivoa kompresije ili Cak kompresije bez gubitaka osigurava da se informacije
ne izgube tokom procesa kompresije. Sa druge strane, ako preduzece arhivira stare
e-poruke ili manje kriticne dokumente, mogu se primijeniti viSi nivoi kompresije kako

bi se ustedio prostor za skladiStenje bez zna€ajnog gubitka podataka.

2. Vrsta kompresije

Potrebno je odabrati odgovaraju¢u metodu kompresije na osnovu tipova
podataka. Kompresija bez gubitaka je norma za tekstualne i programske datoteke,
dok multimedijalne i video datoteke Cesto koriste kompresiju sa gubicima. Na primjer,
medijska kompanija pohranjuje ogromnu biblioteku video datoteka visoke definicije.
Za distribuciju i online streaming, koristi tehnike kompresije sa gubitkom kako bi
smanijio veli€inu datoteka uz odrZzavanje prihvatljivog nivoa kvaliteta videa. Al
kompanija koristi kompresiju bez gubitaka za svoju projektnu dokumentaciju,

osiguravajuci da se podaci ne izgube u procesu arhiviranja.
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3. Razmotriti deduplikaciju

Deduplikacija podataka je tehnika koja identifikuje i eliminiSe duplikovane
podatke unutar skupa podataka kako bi se smanijila veli¢ina podataka. Ovo dodatno
smanjuje potrebu za dodatnim uredajima za pohranu podataka. Deduplikacija se
moze primijeniti prije ili nakon kompresije, zavisno o specificnoj strategiji upravljanja
podacima. Najkorisniji je u poslovnim rjeSenjima za pohranu gdje je redundantnost

podataka uobiCajna.

4. Pratiti efikasnost kompresije

Redovno pracenje performansi odredenih procesa kompresije podataka je od
sustinskog znacaja kako bi se osiguralo da oni postizu Zeljene rezultate bez gubitka
kvaliteta podataka. Ovo moze ukljucivati periodi¢ne procjene omjera kompresije,
veli€inu datoteka i brzine dekompresije. Na primjer, pruzalac usluga skladiStenja u
cloud-u kontinuirano prati efikasnost svojih algoritama kompresije. Ako kompanija
primijeti da odredena vrsta podataka nije dobro kompresovana, moze prilagoditi
postavke kompresije ili istraziti alternativne algoritme kako bi optimizirala proces. Ova

stalna evaluacija osigurava da kompresija podataka ostane efikasna i efektivna.

5. Optimizacija prema zadatku

Razli€iti zadaci ili projekti mogu zahtijevati razliCite metode kompresije,
zavisno o veli€ini i vrsti podataka. Prilagodavanje vaSe strategije kompresije
specificnim potrebama odredenog projekta je od sustinskog znacaja za postizanje

najboljih rezultata.

6. Sigurnosna kopija originalnih podataka

Preporudljivo je uvijek €uvati sigurnosnu kopiju originalnih, nekompresovanih
podataka. Ovo osigurava da postoji Cista kopija na koju se moze osloniti u slu¢aju
gubitka ili oStecenja podataka tokom kompresije ili dekompresije. Redovne

sigurnosne kopije originalnih podataka prestavljaju kljuénu zastitnu mjeru.
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3.2 Indeksiranje podataka

Rast podataka i akumulacija slozenih podataka zbirke su postale izazov za
pronalazenje informacija. RjeSenje za ovo je u izgradnji indeksa nad skupovima
podataka. UopSteno govoreci, indeksi su lista oznaka, imena, predmeta i grupe
stavki koja upucuje na to gdje ¢e se odredene stavke pojaviti. Strategija indeksiranja
je dizajn metoda pristupa trazenoj stavci, ili jednostavnije re€eno, indeksu. To takode
opisuje kako su podaci organizovani u sistemu skladiStenja kako bi se olakSalo
pronalaZenje odredenih informacija. Ideja indeksiranja velikih podataka je da
fragmentira skupove podataka prema kriterijumima koji ¢e se Cesto koristiti u upitima.
Fragmenti su indeksirani tako da svaki sadrzi vrijednost koja zadovoljava neke
predikate upita. Indeksiranje ima za cilj skladisStenje podataka na organizovaniji

nacin, ¢ime se olakSava pronalazenje informacija.

Slozeni podaci se prikupljaju sa metapodacima koji opisuju njihov sadrzaj.
Takvi skupovi podataka mogu se ispitivati koriStenjem metapodataka sadrzaja.
Umjesto pretraZivanja cijele baze podataka $to mozZe oduzeti dosta vremena,
efikasniji pristup je pretrazivanje odgovarajucih grupa koje se odnose na upit. Ovo
doprinosi smanjenju vremena u pronalazenja informacija, buduci da proces

pretrazivanja uzima u obzir samo sadrzaj odredene grupe.

Da bi se olak$alo pronalazenje informacija, prikladna strategija indeksiranja
mora se primijeniti na skupove podataka tokom obrade. Ovo takode dolazi sa
prednostima organizovanog sistema skladiStenja koji olakSava pretragu i
pronalaZenje informacija. Prednosti ovoga su visoka propusnost za obradu podataka,
smanjeno vrijeme pristupa za upite, replikacija podataka koja doprinosi pove¢anom

dostupnoséu i pouzdanoscu, te skalabilnost strukture.

Dizajn metode pristupa ili vrste strategije indeksiranja koja ¢e se koristiti u
obradi odredenog skupa podataka zavisi o vrsti upita koji ¢e se izvrSiti na skupu
podataka, kao to su upiti sli¢nosti (pretraga najblizeg ¢lana), upiti klju€nih rijeci i ad-
hoc upit. Stoga, programer mora biti svjestan vrste podataka koje treba indeksirati
(npr. evidencije, e-posta, audio, video ili slike) i vrste upita koji e se izvrsiti na

indeksima.
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3.2.1 Strategije indeksiranja zasnovane na stablu

Strukture indeksiranja stabla su B-stablo, R-stablo, Xtree, i mnogi drugi. U
strategiji indeksiranja stabla, dohvacanje podataka se vrsi sortiranim redoslijedom,
slijedeci odnose grananja stavke podataka. Ovo zadovoljava upite najblizeg ¢lana.

Strategije indeksiranja zasnovane na stablu su:

1) B-stablo: B-stablo radi kao pretraga binarnog stabla, ali na sloZeniji nacin.
To je zato Sto Evorovi B-stabla imaju mnogo grana, za razliku od binarnog stabla koje
ima dvije grane po ¢voru. To znaci da je B-stablo komplikovanije od binarnog stabla.
Indeksi B-stabla zadovoljavaju upite opsega i upite sli¢nosti poznatih i kao pretraga

najblizeg ¢lana (NNS?), koriste¢i operatore poredenja (<, <=, =, >, > =),

U B-stablu, kljucCevi i svi zapisi se obi¢no pohranjuju u listove, ali kopije (klju¢a)

se pohranjuju u interne ¢vorove kao $to je prikazano na slici ispod.

Item ID or Key m

;3l5l ;Gli "
e = ] 7147<,7~;'
lslk9lh’l|sl| [3li5lul10‘lhlj
T i P
- e Ry e o [ e o

Slika 3 B-stablo , preuzeto sa https://www.slac.stanford.edu/pubs/slacpubs/16250/slac-pub-
16460.pdf

IstraZzivanja su pokazala da ova strategija nije uvijek brza pri pretrazivanju
velikih podataka i moze potroSiti prostor za skladistenje jer Evorovi nisu uvijek puni.
B-stablo se linearno skalira, ali je pogodno samo za jednodimenzionalni metod
pristupa za razliku od drugih metoda pristupa zasnovanih na stablu ili strategija
indeksiranja kao Sto je R-stablo. Takode, algoritam B-stabla troSi ogromne

racunarske resurse kada vrSi indeksiranje velikih podataka.

1 NNS(Nearest Neighbor Search) — Pretraga najblizeg ¢lana, uklju€uje pronalazenje najblizih
taCaka podataka datoj taCki upita. Ova metoda pretrazivanja sluzi kao osnovni alat u analizi podataka,
omogucavajuci efikasno pronalazenje sli¢nih tacaka podataka.
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2) R-stablo: Ovo je strategija indeksiranja koja se koristi za prostorne ili upite
opsega. Uglavhom se primjenjuje u geoprostornim sistemima gdje svaki unos ima
koordinate X i Y sa minimalnim i maksimalnim vrijednostima. Prednost upotrebe R-
stabla u odnosu na B-stablo je u tome Sto R-stablo zadovoljava viSedimenzionalne
upite ili upite opsega, dok B-stablo ne. S obzirom na raspon upita, koristenje R-stabla
Cini pronalazenje odgovora na upite brzim. Primjer je pronalazenje svih hostela
unutar odredenog kampusa ili pronalazenje svih hotela unutar odredenog kilometra
od odredene lokacije. Ideja je grupisati stavke podataka prema njihovoj udaljenosti
jedna od druge i dodijeliti im minimalne i maksimalne granice. Svaki zapis na lisnom
¢voru opisuje jednu stavku (sa minimalnim i maksimalnim vrijednostima). Svaki

unutrasnji ¢vor opisuje kolekciju stavki ili objekata kao $to je prikazano na slikama 4 i
5.

A B C

F G D

K L || [e_]
| a R

u v w

S I Y l Z

Slika 4 Grupisanje opsega u R stablu, preuzeto sa:
https://www.slac.stanford.edu/pubs/slacpubs/16250/slac-pub-16460.pdf

i
ELF] QLU ]
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Slika 5 Indeksirasnje R stabla, izvor:
https://www.slac.stanford.edu/pubs/slacpubs/16250/slac-pub-16460.pdf
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3.2.2 Bitmap indeksi

Bitmap indeksiranje je tehnika indeksiranja podataka koja se koristi u
sistemima za upravljanje bazama podataka za poboljSanje performansi upita samo
za Citanje koji ukljuCuju velike skupove podataka. To ukljuCuje kreiranje bitmap
indeksa, koji je struktura podataka koja predstavlja prisustvo ili odsustvo vrijednosti
podataka u tabeli ili koloni. U bitmap indeksima svakoj razli€itoj vrijednosti u koloni
dodjeljuje se vektor bita koji predstavlja prisustvo ili odsustvo te vrijednosti u svakom
redu tabele. Vektor bita sadrzi po jedan bit za svaki red u tabeli, gde postavljeni bit
ukazuje na prisustvo odgovarajuce vrednosti u redu, a obrisani bit ukazuje na

odsustvo vrednosti.

Bitmap indeks funkcioniSe u osnovi u situacijama gdje se vrijednosti indeksa
vrlo ¢esto ponavljaju za razliku od drugih tipova indeksa koji se obic¢no koriste. Drugi
tipovi su najefikasniji kada se indeksirane vrijednosti uopste ne ponavljaju ili se
ponavljaju maniji broj puta. Polje roda u tablici baze podataka je dobar primjer za
bitmap indeks. Ovo je tako, jer bez obzira na to koliko tuple ima u tabeli baze
podataka, polje ¢e imati samo 2 moguce vrijednosti: musko ili Zzensko. Struktura
podataka bitmap indeksa prikazana je na slici 6.

Table
Record Gender

Row 1 M
Row 2 F Bitmap Index

Gender Rowl Row2 Row3 Rowd4 Row5S Rowé Row7d
| Male 1 0 1 0 1 0 1
b . Female 0 1 0 1 0 1 0
Row 5 M
Row 6 F
Row 7 M

Slika 6 Bitmap indeksi, izvor:
https://www.researchgate.net/publication/350574309 Indexing_in_Big_Data_Mining_and_An
alytics
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4. Apache Hadoop

Apache Hadoop je softverska platforma otvorenog koda, zasnovana je na
programskom jeziku Java, koja upravlja obradom i skladiStenjem podataka za
aplikacije velikih podataka. Platforma radi tako Sto vrSi distribuciju Hadoop velike
podatke i poslovne analitike preko ¢vorova koji se nalaze u raCunarskom klasteru,

djelje¢i ih na manja opterecenja koja se mogu izvoditi paralelno.

Neke kljuéne prednosti Hadoop-a su skalabilnost, otpornost i fleksibilnost.
Hadoop Distributed File System (HDFS) pruza pouzdanost i otpornost replikacijom
bilo kog ¢vora klastera na druge ¢vorove klastera radi zastite od hardverskih ili
softverskih kvarova. Hadoop fleksibilnost omogucéava skladistenje bilo kojeg formata
podataka uklju€ujuci strukturirane i nestrukturirane podatke. Hadoop je softverski
ekosistem koji omogucava preduzecéima da upravljaju ogromnim koli¢inama

podataka u veoma kratkom vremenskom periodu.

Apache Hadoop je nastao iz potrebe da se obraduju sve vece koli€ine velikih
podataka i brze isporuc€uju web rezultati kao $to su pretrage poput Yahooa i Google-
a pocinjale. Inspirisani Google MapReduceom, modelom programiranja koji dijeli
aplikaciju na male djeli¢e za pokretanje na razli€itim ¢vorovima, Doug Cutting i Mike
Cafarella pokrenuli su Hadoop 2002. dok su radili na projektu ,Apache Nutch®.[13]
Nekoliko godina kasnije, Hadoop je odvojen od Nutcha. Nutch se fokusirao na
element web pretrazivaca, a Hadoop je postao dio distribuiranog racunanja i obrade.
Dvije godine nakon §to se Cutting pridruzio Yahoou, Yahoo je 2008. godine objavio
Hadoop kao projekat otvorenog koda. [13] Apache Software Foundation (ASF) je

ucinio Hadoop dostupnim javnosti u novembru 2012. kao ,Apache Hadoop*.

Sa uvodenjem Hadoop-a, organizacije su brzo imale pristup moguénosti
skladiStenja i obrade ogromnih koli€ina podataka, te da povecanju raCunarske snage,
toleranciju gre$aka, fleksibilnosti u upravljanju podacima, nizim tro§kovima u
poredenju sa DW-ovima i vecoj skalabilnosti. Na kraju, Hadoop je otvorio put za

buduci razvoj analitike velikih podataka, poput uvodenja ,Apache Spark-a“.

Nekoliko klju€énih komponenti koje ¢ine Apache Hadoop ekosistem su:
HDFS,MapReduce i YARN.
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4.1 HDFS

Hadoop distribuirani sistem datoteka(HDFS) je sistem koji omogucava
skladistenje velikih skupova podataka na ¢vorovima u klasteru na nacin koji je
otporan na greSke. Poput desktopa, HDFS koristi hijerarhijski prostor imena sistema
datoteka koji koristi strukturu direktorija za organiziranje datoteka pohranjenih u
HDFS klasteru. Za razliku od desktopa, HDFS ne pohranjuje datoteku na jedno
mjesto, umjesto toga razbija je na niz blokova pohranjenih na diskovima, serverima i

klasterima.

Hadoop distribuirani sistem datoteka je mjesto gdje poc€inje i zavrSava se
skladiste svih podataka. Ova komponenta upravlja velikim skupovima podataka u
razli€itim strukturisanim i nestrukturisanim ¢vorovima podataka. Istovremeno,
odrzava metapodatke u obliku log fajlova. Postoje dvije sekundarne komponente
HDFS-a: NameNode i DataNode.

HDFS klaster se sastoji od jednog NameNodea, glavnog servera koji upravlja
imenskim prostorom sistema datoteka i reguliSe pristup datotekama od strane
klijenata. Pored toga, postoji odredeni broj DataNodes-a, obi¢no jedan po ¢voru u
klasteru, koji upravljaju skladistem povezanim sa ¢vorovima na kojima se nalaze.
HDFS izlaze prostor imena sistema datoteka i dozvoljava pohranjivanje korisnickih
podataka u datoteke. Datoteka se dijeli na jedan ili vise blokova i ti blokovi se
pohranjuju u skup DataNodes. NameNode izvrSava operacije imenskog prostora
sistema datoteka kao $to su otvaranje, zatvaranje i preimenovanje datoteka i
direktorija. Takode odreduje mapiranje blokova u DataNodes. DataNodes su
odgovorni za opsluzivanje zahtjeva za Citanje i pisanje od klijenata sistema datoteka.
DataNodes takode izvode kreiranje blokova, brisanje i replikaciju prema instrukciji od

NameNode.
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Metadata (Name, replicas, ...):

Metadata ops ~| Namenode /home/foo/data, 3, ...

Block ops
Read Datanodes Datanodes
T | |
H = - B Replication 5 = o
L O jn Blocks
N \ \ )
e . \
Rack 1 VWrite Rack 2

Slika 7 Arhitektura HDFS , izvor: https://hadoop.apache.org/docs/stable/hadoop-project-
dist/hadoop-hdfs/HdfsDesign.html#NameNode_and_DataNodes

NameNode i DataNode su komadi softvera dizajnirani za rad na standardnim
masinama. Ove masine obi¢no koriste GNU/Linux operativni sistem (OS). Obzirom
na to da je HDFS je napravljen koriséenjem jezika Java i bilo koja masina koja
podrzava Javu moze pokrenuti NameNode ili DataNode softver. Upotreba veoma
popularnog Java jezika znaci da se HDFS moZe postaviti na Sirok spektar masina.
Tipi€na implementacija ima namjensku masSinu koja pokrec¢e samo softver
NameNode. Svaka od ostalih ma$ina u klasteru pokrece jednu instancu softvera
DataNode.

Postojanje jednog NameNode u klasteru znacajno pojednostavljuje arhitekturu
sistema. NameNode je i spremiste za sve HDFS metapodatke. Sistem je dizajniran

na takav nacin da korisnic¢ki podaci nikada ne prolaze kroz NameNode.
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4.2 MapReduce

MapReduce je i model programiranja i masina za obradu velikih podataka koja
se koristi za paralelnu obradu velikih skupova podataka. Na poCetku MapReduce je
bio jedini mehanizam za izvrSavanje dostupan u Hadoop-u ali kasnije je Hadoop
dodao podrsku za druge, ukljuCujuci Apache Tez i Apache Spark. Hadoop
MapReduce je osnovna komponenta za obradu Hadoop ekosistema. Ovaj softver
pruza jednostavan okvir za pisanje aplikacija kada je u pitanju rukovanje ogromnim

koli¢inama strukturiranih i nestrukturiranih podataka.

MapReduce upravlja planiranjem poslova od strane klijenta. Zadaci koje
zahtijeva korisnik podijeljeni su na nezavisne zadatke i procese. Klijent e poslati
posao odredene veliCine Hadoop MapReduce Masteru. Nakon toga ¢e MapReduce
master podijeliti ovaj posao na daljnje ekvivalentne dijelove posla. Ovi dijelovi posla
se zatim stavljaju na raspolaganje za Map i Reduce zadatak. Ovaj zadatak Map i
Reduce ¢e sadrzati program u skladu sa zahtjevima slu¢aja upotrebe koji odredena
kompanija rjeSava. Programer piSe svoju logiku da ispuni zahtjeve koji industrija
zahtijeva. Ulazni podaci koji se koriste se zatim unose u zadatak mape i mapa ¢e
generisati sredniji par klju¢-vrijednost kao svoj izlaz. 1zlaz Mape, tj. ovi parovi
klju€/vrijednost se zatim unose u Reducer, a konacni izlaz se pohranjuje na HDFS.
MozZe biti n broj zadataka Map i Reduce koji su dostupni za obradu podataka prema

zahtjevu. Algoritam za Map and Reduce je napravljen na vrlo optimizovan nacin.

Client
\ Job
had\oop MapReduce
Master
Job paﬁ }b parts

l l

— Map ——— Reduce —

Intput Output
Data Data
— Map Reduce —

-

Slika 8 MapReduce Arhitektura, izvor: https://www.geeksforgeeks.org/mapreduce-
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Faze MapReduce:

1. Mapa: Glavna upotreba je mapiranje ulaznih podataka u parovima
klju€/vrijednost. Ulaz u mapu moze biti par klju¢-vrijednost gdje klju¢ moze biti
ID neke vrste adrese, a vrijednost je stvarna vrijednost koju Cuva. Funkcija
Map() ¢e se izvrSiti u svom memorijskom skladiStu na svakom od ovih ulaznih
parova klju¢/vrijednost i generiSe sredniji par klju¢/vrijednost koji radi kao ulaz

za funkciju Reducer ili Reduce().

2. Reduce: Srednji parovi klju¢/vrijednost koji rade kao ulaz za Reducer se
mijeSaju i sortiraju i Salju funkciji Reduce(). Reducer grupiSe podatke na

osnovu svog para kljué/vrijednost prema algoritmu koji je napisao programer.

3. Job Tracker: Posao Job tracker-a je da upravlja svim resursima i svim
poslovima u klasteru, kao i da zakaze svaku mapu na Task Tracker-u koja radi
na istom ¢voru podataka jer u klasteru moze biti na stotine dostupnih ¢vorova

podataka.

4. Task Tracker: Task Tracker se moze smatrati stvarnim robovima koji rade na
instrukciji koju daje Job Tracker. Ovaj Task Tracker je rasporeden na svakom
od dostupnih ¢vorova u klasteru koji izvrSava zadatak Map and Reduce prema

uputama Job Tracker-a.
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4.3 YARN

YARN (Yet Another Resource Negotiator) je kriticha komponenta Hadoop
ekosistema. Funkcioni$e kao sloj upravljanja resursima klastera, odgovoran za
upravljanje i dodjelu resursa kao $to su CPU, memorija i skladiSte za distribuirane
aplikacije koje rade na Hadoop klasteru. YARN se takodje koristi i za, zadatke
planiranja poslova koji se izvode na Hadoop-u. YARN omogucava programerima da
pokrenu onoliko aplikacija koliko je potrebno na istom klasteru. Pruza sigurnu i
stabilnu osnovu za operativno upravljanje i dijeljenje sistemskih resursa za

maksimalnu efikasnost i fleksibilnost.

Uveden je u Hadoop 2.0 kako bi se uklonilo usko grlo na Job Tracker-u koje je
bilo prisutno u Hadoop-u 1.0. YARN je opisan kao ,Redizajnirani menadzer resursa“
u vrijeme svog pokretanja, ali je sada evoluirao da bude poznat kao distribuirani

operativni sistem velikih razmjera koji se koristi za obradu velikih podataka.

YARN arhitektura u osnovi odvaja sloj upravljanja resursima od sloja obrade.
U Hadoop 1.0 verziji, odgovornost Job tracker-a je podijeljena izmedu upravitelja
resursa i upravitelja aplikacija YARN takode dozvoljava razli¢itim masinama za
obradu podataka kao $to su obrada grafova, interaktivna obrada, obrada toka kao i
grupna obrada za pokretanje i obradu podataka pohranjenih u HDFS (Hadoop
Distributed File System) €ime sistem ¢ini mnogo efikasnijim. Kroz svoje razliCite
komponente, moze dinamicki alocirati razliCite resurse i planirati obradu aplikacije. Za
obradu velikih koli¢ina podataka, potrebno je pravilno upravljati dostupnim resursima

kako bi ih svaka aplikacija mogla iskoristiti.
YARN je stekao popularnost zbog sledecih karakteristika:

e Skalabilnost: Planer u upravitelju resursa YARN arhitekture omogucava
Hadoop-u da proSiri i upravlja hiliadama ¢&vorova i klastera.

o Kompatibilnost: YARN podrzava postojece aplikacije za smanjenje mapa bez
prekida, sto ga €ini kompatibilnim i sa Hadoop 1.0.

o Koris¢enje klastera: YARN podrzava dinamicko koriS¢enje klastera u Hadoop-

u, to omogucava optimizovano koris¢éenje klastera.
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Hadoop Yarn architecture

Slika 9 Hadoop Yarn arhitektura, izvor: https://www.geeksforgeeks.org/hadoop-yarn-
architecture/

Glavne komponente YARN arhitekture ukljucuju:

» Kilijent: Podnosi poslove smanjenja mape.

» Resource Manager: To je glavni proces YARN-a i odgovoran je za dodjelu
resursa i upravljanje svim aplikacijama. Kad god primi zahtjev za obradu,
prosljeduje ga odgovaraju¢em upravitelju ¢vora i u skladu s tim dodjeljuje
resurse za zavrsetak zahtjeva.

» Planer: Izvodi zakazivanje na osnovu dodijeljene aplikacije i raspoloZzivih
resursa. To je Cisti planer, Sto znaci da ne obavlja druge zadatke kao $to su
pracenje i ne garantuje ponovno pokretanje ako zadatak ne uspije. YARN
planer podrzava dodatke kao Sto su Capacity Scheduler i Fair Scheduler za
particioniranje resursa klastera.

» Upravitelj aplikacija: Odgovoran je za prihvacanje aplikacije i pregovaranje o
prvom kontejneru od upravitelja resursa. Takode ponovo pokrec¢e Application
Master kontejner ako zadatak ne uspije.

» Node manager: brine o pojedinacnom ¢voru na Hadoop klasteru i upravlja
aplikacijom i radnim tokom i tim odredenim ¢vorom. Njegov primarni zadatak
je da prati Resource Manager. Nadzire koristenje resursa, vrsi upravljanje
dnevnikom. Takode je odgovoran za kreiranje procesa kontejnera i njegovo
pokretanje na zahtjev Master aplikacije.
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» Master aplikacije: Aplikacija je jedan posao koji se podnosi okviru. Master
aplikacije je odgovoran za pregovaranje o0 resursima sa upraviteljem resursa,
pracenje statusa i pracenje napretka jedne aplikacije. Master aplikacije traZi
kontejner od upravitelja Evorova slanjem konteksta za pokretanje kontejnera
(CLC) koji uklju€uje sve sto je potrebno aplikaciji za pokretanje. Jednom kada
se aplikacija pokrene, s vremena na vrijeme $alje izvjesStaj o stanju aplikacije
upravitelju resursa.

» Kontejner: To je zbirka fiziCkih resursa kao $to su RAM, CPU jezgra i disk na
jednom ¢&voru. Kontejneri se pozivaju pomoc¢u Container Launch Context
(CLC) koji je zapis koji sadrzi informacije kao Sto su varijable okruzenja,

sigurnosni tokeni.

Application
Manager
» 1 Resource 8
Client B > Manager <
3 - i 5
7
h 4
B q Node
Manager

Slika 10 Tok rada aplikacije u Hadoop YARN okruZenju, izvor:
https://www.geeksforgeeks.org/hadoop-yarn-architecture/
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Tok rada aplikacije u Hadoop YARN:

=

Klijent podnosi prijavu

2. Resource Manager dodjeljuje kontejner za pokretanje menadzZera aplikacija

w

Menadzer aplikacija(Application Manager) se registruje kod menadzera
resursa

Menadzer aplikacija pregovara o kontejnerima iz MenadzZera resursima
Menadzer aplikacija obavjeStava Node Managera da pokrene kontejnere

Aplikacijski kod se izvrSava u kontejneru

N o g A

Klijent kontaktira Resource Manager/Application Manager da nadgleda status
aplikacije
8. Kada se obrada zavrsi, Menadzer aplikacija poniStava registraciju kod

Menadzera resursima
Prednosti:

e Fleksibilnost: YARN nudi fleksibilnost za pokretanje razlicitih tipova
distribuiranih sistema za obradu kao $to su Apache Spark, Apache Flink,
Apache Storm i drugi. Omogucava da viSe procesora za obradu istovremeno
radi na jednom Hadoop klasteru.

e Upravljanje resursima: YARN pruza efikasan nacin upravljanja resursima u
Hadoop klasteru. Omogucava administratorima da dodijele i nadgledaju
resurse potrebne svakoj aplikaciji u klasteru, kao $to su CPU, memorija i
prostor na disku.

e Skalabilnost: YARN je dizajniran da bude visoko skalabilan i mozZe da
obraduje hiljade ¢vorova u klasteru. Moze se povecati ili smanijiti ovisno o
zahtjevima aplikacija koje rade na klasteru.

e Poboljsane performanse: YARN nudi bolje performanse pruzanjem
centralizovanog sistema upravljanja resursima. Osigurava da se resursi
optimalno koriste i da se aplikacije efikasno rasporeduju na raspoloZzivim
resursima.

e Sigurnost: YARN pruza robusne sigurnosne karakteristike kao $to su Kerberos
autentifikacija, Secure Shell (SSH) pristup i siguran prijenos podataka.

Osigurava da su podaci pohranjeni i obradeni na Hadoop klasteru sigurni.
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4.4 Optimizacija skladistenja podataka u Apache Hadoop

sistemu

Za potrebnu praktiCnog dijela istrazivanja, potrebno je bilo preuzeti neki Linux
operativni sistem, u ovom slucaju je koristen Ubuntu na Virtual Box zbog njegove
kompatibilnosti sa Big data alatima kao sto je Apache Hadoop. Nakon instalacije
Ubuntu-a, potrebno je instalirati i konfigurisati Apache Hadoop-a. Ova faza je klju¢na
za postavljanje distribuiranog Sistema za skladiStenje i obradu podataka. Proces
instalacije i konfiguracije Hadoop ekosistema na virtuelnoj masini kao i smjestanje

dataset podataka u csv fajlu prikazan je u sledeéim koracima.

1 anci@anci-VirtualBox: ~

FasSSWOIa:
;-5 sudo apt update
http://ba.archive.ubuntu.com/ubuntu noble InRelease
http://archive.ubuntu.com/ubuntu focal InRelease
http://ba.archive.ubuntu.com/ubuntu noble-updates InRelease
http://ba.archive.ubuntu.com/ubuntu noble-backports InRelease
http://archive.ubuntu.com/ubuntu focal-updates InRelease [128 kB]
http://security.ubuntu.com/ubuntu noble-security InRelease
http://archive.ubuntu.com/ubuntu focal-updates/universe 1386 Packages [BGSI

Hit:
Hit:
Hit:
Hit:
Get:
Hit:
Get:

kB]
Get:8 http://archive.ubuntu.com/ubuntu focal-updates/universe amd64 Packages [1,
232 kB]

Fetched 2,168 kB in 5s (460 kB/s)
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
6 packages can be upgraded. Run 'apt list --upgradable' to see them.

:-% sudo apt install openjdk-8-jdk -y
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
openjdk-8-jdk is already the newest version (8u422-b85-1~24.04).
® upgraded, ® newly installed, @ to remove and 6 not upgraded.
1% java -version; javac -version

Na A A aman

~N O R W

Slika 11 Proces instalacije JAVA JDK 8 paketa na Ubuntu Virtual Box
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anci@anci-VirtualBox: ~

:-$ java -version; javac -version
openjdk version "1.8.8_422"
OpenJDK Runtime Environment (build 1.8.0_422-8u422-b05-1~24.04-b05)
Open]DK 64-Bit Server VM (build 25.422-b05, mixed mode)
javac 1.8.0_422

:-$ sudo apt install openssh-server openssh-client -y
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
openssh-server is already the newest version (1:9.6pl-3ubuntul3.5).
openssh-client is already the newest version (1:9.6p1-3ubuntul3.5).

0 upgraded, O newly installed, @ to remove and 6 not upgraded.

: %S ssh-keygen -t rsa -P "' -f ~/.ssh/id_rsa
Generating public/private rsa key pair.
/home/anci/.ssh/id_rsa already exists.
Overwrite (y/n)? vy
Your identification has been saved in /home/fanci/.ssh/id _rsa
Your public key has been saved in /home/ancil/.ssh/id_rsa.pub
The key fingerprint is:
SHA256:mDO6bLrCLATSNFSKz81ZxZxrcFyXWDmolWbsX0FZL 34 anci@anci-VirtualBox
The key's randomart image is:
+---[RSA 3072]----+
| LO=++. |
| = =0o=0 . |

Slika 12 SSH Secure Shell instalacija

SSH (Secure Shell) instalacija je od vitalnog znac¢aja za Hadoop jer
omogucéava sigurnu komunikaciju izmedu ¢vorova u Hadoop klasteru. Ovo osigurava
integritet podataka, povjerljivost i omoguc¢ava efikasnu distribuiranu obradu podataka

u cijelom klasteru

anci@anci-VirtualBox: ~

1§ cat ~/.ssh/id_rsa.pub >> ~/.sshfauthorized_keys

:-% chmod 0600 ~/.ssh/authorized_keys
1% ssh localhost

Welcome to Ubuntu 24.04.1 LTS (GNU/Linux 6.8.0-45-generic x86 64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

Expanded Security Maintenance for Applications is not enabled.

0 updates can be applied immediately.

8 additional security updates can be applied with ESM Apps.
Learn more about enabling ESM Apps service at https://ubuntu.com/esm

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /[usr/share/doc/*/copyright.

Slika 13 Kopiranje generisanog javnog klju¢a u autorizovanu datoteku kljuca i
autentifikacija lokalnog hosta
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anci@anci-VirtualBox: ~

1§ wget https://dlcdn.apache.org/hadoop/common/hadoop-3.4.0
/hadoop-3.4.0.tar.gz
- “@“4 09-25 18:07:47-- https://dlcdn.apache.org/hadoop/common/hadoop-3.4.0/had
oop-3.4.0.tar.gz
Pebolv1ng dlcdn.apache.org (dlcdn.apache.org)... 151.101. 132 2a04:4e42::644
Connecting to dlcdn.apache.org (dlcdn.apache. org)IlSl l@l .132]:443... connecte
d.

HTTP request sent, awaiting response... 200 OK
Length: 965537117 (921M) [application/x-gzip]
Saving to: ‘hadoop-3.4.0.tar.gz’

hadoop-3.4.0.tar.gz 100%[ >] 920.81M 4.67MB/s in 3m 56s

2024-09-25 18:14:27 (3.90 MB/s) - ‘hadoop-3.4.0.tar.qz’ saved [965537117/9655371
17]

tar xzf hadoop-3.4.0.tar.gz

nano .bashrc

source ~/.bashrc

nano $HADOOP_HOME/etc/hadoop/hadoop-env.sh
nano .bashrc

source ~/.bashrc

nano $HADOOP_HOME/etc/hadoop/hadoop-env.sh

Slika 14 Konfiguracija Hadoopa

anci@anci-VirtualBox: ~

SUUI LE ~f .Uudslll L
nano SHADOOP HOME/etc/hadoop/hadoop-env.sh
nano .bashrc
source ~/.bashrc
nano $HADOOP HOME/etc/hadoop/hadoop-env.sh
which javac
Jusr/bin/javac
1S readlink -f Jfusr/bin/javac
Jusr/1lib/jvm/java-8- open]dk amdé4/bin/javac
:-$ nano SHADOOP HOME/etc/hadoop/core-site.xml
:-$ sudo nano SHADOOP_HOME/etc/hadoop/hdfs-site.xml
[sudo] password for anci:
:-$ sudo nano SHADOOP_HOME/etc/hadoop/mapred-site.xml
:-$ nano SHADOOP HOME/etc/hadoop/yarn-site.xml
:-$ hdfs namenode -format
WARNING: /home/anci/hadoop-3.4.0/logs does not exist. Creating.
2024-09-25 18:27:43,812 INFO namenode.NameNode: STARTUP_MSG:
Jf'ﬁ * AEEERAEEEARR TR EAAA R ARA TR LA ARRARRARARAA A AR A LA LAR
STARTUP_MSG: Starting NameNode
STARTUP_MSG: host = anci-VirtualBox/127.0.1.1
STARTUP_MSG: args = [-format]
STARTUP_MSG: version = 3.4.0
STARTUP_MSG: classpath = /home/anci/hadoop-3.4.0/etc/hadoop: /home/anci/hadoop-
3.4.0/share/hadoop/common/1lib/netty-transport-native-unix-common-4.1.100.Final. j

D T e - T S e T I = T I B e T L i B A I L T T S R T I = B o ¥

Slika 15 Konfiguracija JAVA_HOME i kofiguracionih fajlova

Konfiguracija Hadoop okruzenja, uklju¢ujuéi podesavanje JAVA_HOME

promenljive i konfiguracionih fajlova kao $to su core-site.xml i hdfs-site.xml

36



Za pristup Upravljanju resursima, potrebno je otvoriti web pretrazivac i posjetiti

URL http://your-server-ip:8088, koji prikazuje ekran kao Sto je prikazano na slici

ispod:

5§ Namenode infarmation X  DataNode Information X | All Applications x | +
- c O O localhost: e
S HEREE All Applications
+ Cluster Cluster Metrics
About Apps Submitted Apps Pending Apps Running Apps Completed Containers Running Used Resources Total Resources
Nodes
Nodel ] ] o 0 0 <memory:0 B, vCores:0> <memory:8 GB, vCores:8>
Applications Cluster Nodes Metrics
NEW saviNG Active Nodes Decommissioning Nodes Decommissioned Nodes iost Hodes
SUBMITTE 1 ° 0 ° 0
Scheduler Metrics
Scheduler Type sScheduling Resource Type Minimum Allocation Maximum Allacation WMaximum Cluster Application Priority
Capacity Scheduler [memory-mb [unit=Mi), vcores] <memory:1024, vCores:1> <memory:8182, vCores:4> o
Shaw zo v entries
Application | Application Application Runnin, Allocated | ARocatad
D, User  Name b L2 Queue B StartTime | LaunchTime | FinishTime | State | FinalStatus = cPU Memory
Type Tags Priority Containers

Vecores
No data available in table

Showing 0 to 0 of 0 entries

Slika 16 Prikaz interfejsa Hadoop okruZenja

Za smjeStanje i ucitavanje odredenog dataset podataka u csv formatu

potrebno je ukucati slede¢e komande:

-mkdir /fuser/data
-put /home/anci/file.csv fuser/data/file.csv

g &g =

<memq

Unhealthy Node:

Scheduler Busy %

Allocated
GPUs

Slika 17 Prikaz komandi za ucitavanje fajlova

Nakon ucitavanja datoteka se pojavljuje u Browse direktorijumu.

3 Ubuntu new [Running] - Oracle VM VirtualBox
Fle Machne View Input Devices Help

B | Browsing HDFS x | DataNode Information x  All Applications X +
O D localhost
Hadoop  Overview  Datanodes  Datanode Volume Failures  Snapshot  Startup Progress | Utltes -

Browse the file system

Logs

Browse Director o g
y Metrics
Configuration
e atidata ProcessThread Dump o o8 || [ | o
Network Topology
Show 25 v entries Search:
0 I& permission owner Group size Last Modified Replication Block Size Name
0 TWer-r— and supergroup 217MB Sep 2521:36 1 128 MB [ ]

Hadoop, 2024.

Slika 18 Prikaz Hadoop Browse direktorijuma
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http://your-server-ip:8088/

5. BIG DATA alati za skladistenje i analizu podataka

Sa nevjerovatnim porastom generisanja podataka, veliki podaci su se pojavili
kao klju¢ni koncept koja pokrece inovacije i rast za preduzec¢a na globalnom nivou.
Kako organizacije prikupljaju vise podataka nego ikad, potrebni su im pravi alati za
efikasno upravljanje i analizu podataka. Platforme velikih podataka pruzaju
infrastrukturu i alate koji su potrebni za skladistenje, obradu i analizu opseznih i
sloZenih skupova podataka. Odabir prave platforme za velike podatke je veoma bitna
odluka koja moze znacajno uticati na sposobnost organizacije da dobije vrijedne
uvide i donese odluke zasnovane na podacima. U eri digitalne transformacije, velika
koli¢ina generisanih podataka zahtijevala je razvoj specijalizovanih platformi za
rukovanje i analizu ovog ogromnog toka informacija. Platforme velikih podataka su
sveobuhvatni okviri koji omogucavaju organizacijama da pohranjuju, obraduju i

analiziraju ogromne koli€ine strukturiranih i nestrukturiranih podataka.

Platforme za upravljanje velikim podacima osnazuju preduzeca da identifikuju
trendove i optimizuju operacije koriS¢enjem distribuiranog raCunarstva, paralelne
obrade i naprednih tehnika analitike. Od unosa i skladistenja podataka do obrade i
vizualizacije podataka, platforme za analizu velikih podataka nude sveobuhvatno

rieSenje za upravljanje i iskoriStavanje moc¢i podataka u modernom dobu.

Nekoliko velikih platformi podataka nudi sveobuhvatne funkcije i rieSenja za
preduzeca za upravljanje i analizu sloZenih skupova podataka. Najistaknutije

platforme velikih podataka koje koriste kompanije uklju€uju sledece:

Apache Hadoop, Apache Spark, Apache Flink, Apache Storm i mnogi drugi.
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5.1 Apache Spark

Apache Spark je mehanizam za obradu podataka u memoriji i analitku koji
moze raditi na klasterima kojima upravljaju Hadoop YARN, Mesos i Kubernetes ili u
samostalnom nacinu rada. Omogucava velike transformacije podataka i analizu i
moze se koristiti i za paketne i streaming aplikacije, kao i za slu€ajeve koristenja

masinskog ucenja i obrade grafova.

Apache Spark je platforma za obradu velikih podataka koja prilagodava
hibridni okvir. Hibridni okvir nudi podrSku za batch i stream moguénosti obrade. lako
Spark koristi mnogo sliénih principa kao i Hadoop MapReduce, Spark nadmasuje
Hadoop MapReduce u smislu performansi. Na primjer, obzirom na isto optereéenje
grupne obrade, Spark moze biti brzi od MapReduce-a zbog funkcije ,raunanja pune
memorije” koju koristi Spark u poredenju sa tradicionalnim Citanjem i pisanjem na
disk koji koristi MapReduce. Spark moZe raditi u samostalnom nacinu rada ili se

moze kombinovati sa Hadoop-om kako bi zamijenio MapReduce.

1) Model paketne obrade Spark-a: Jedna od prednosti Spark-a u odnosu na
MapReduce je raCunanje u memoriji. Spark komunicira sa diskom samo za dva
zadatka: pocCetno ucitavanje podataka u memoriju i pohranjivanje konac¢nih rezultata
nazad u memoriju. Svi ostali rezultati izmedu se obraduju u memoriji. Ova obrada u
memoriji ¢ini Spark znatno brzim od svog konkurentnog okvira za grupnu obradu
Hadoop-a. Takode, optimizacija koju koristi Spark dodatno doprinosi njegovoj velikoj
brzini gdje se kompletan skup zadataka moZze analizirati unaprijed. To se postize
generisanjem usmijerenih aciklickih grafova (DAG?) koiji se koriste za predstavljanje
svih operacija, podataka i odnosa izmedu njih. Da bi podrzao funkciju raunanja u
memoriji, Spark koristi otporne distribuirane skupove podataka (RDD). RDD? je samo
prostorna struktura podataka koja se odrzava u memoriji kako bi se napravio
Sparkov okvir tolerancije greSaka bez potrebe za pisanjem na disk nakon svake

operacije.

2) Model obrade Spark Stream-a: Pored batchprocesiranja, Spark pruza moguénosti

obrade toka uz koriStenje mikro-batcha. U mikro-batchingu tokovi podataka se

2 DAG (Directed Acyclic Graph) - je konceptualni prikaz niza aktivnosti. Redoslijed aktivnosti
prikazan je grafikonom koji je vizualno predstavljen kao skup krugova, od kojih svaki predstavlja
aktivnost, od kojih su neke povezane linijama, koje predstavljaju tok od jedne aktivhosti do druge.

3 RDD (Resilient Distributed Datasets) - omoguéavaju ponovnu upotrebu podataka na nacin
otporan na greske.
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tretiraju kao grupa vrlo malih serija kojima Spark batch engine zauzvrat rukuje kao
redovni zadatak. lako ovaj mikro-batching postupak dobro funkcioniSe, ipak moze
dovesti do nekih razlika u pogledu performansi za razliku od pravih okvira za obradu

toka.

MLLib Streaming SQL GraphX

Machine Real-time Interactive Grapf_:
Learning analytics Queries processing

S5 Core
En
\_ J

Slika 19 Spark ekosistem, izvor: https://www.chaossearch.io/blog/apache-spark-analytics

Spark ekosistem se sastoji od pet komponenti:
1) Spark Core

Spark Core je osnova Apache Spark platforme. Odgovoran je za poslove kao $§to
planiranje, uklanjanje greSaka, upravljanje memorijom, distribuciju i nadgledanje
poslova i interakciju sa sistemima za skladistenje podataka. Spark Core je izloZen
kroz interfejs za programiranje aplikacija (API) izgraden za Javu, Scalu, Python i R.
Ovi API-ji skrivaju slozenost distribuirane obrade iza jednostavnih operatora visokog

nivoa.

2) MLIlib (MaSinsko ucenje)

Spark uklju€uje MLIib, biblioteku visokokvalitetnih algoritama sa velikom brzinom za

masinsko ucenje podataka na visokom nivou. Modele masinskog u¢enja mogu

obuciti nau€nici podataka sa R ili Python-om na bilo kom Hadoop izvoru podataka,

saCuvati pomocéu MLlib-a i uvesti u cijevovod zasnovan na Javi ili Scali. Spark je

dizajniran za brzo, interaktivno raCunanje koje radi u memoriji, omogucavajuci brzo

pokretanje masinskog ucenja. Algoritmi ukljuCuju sposobnost klasifikacije, regresije,
40



grupisanja i lienearnu algebru. Takode pruza i druge mogucénosti kao $to su procjena

modela i uvoz podataka. Moze se koristiti u Javi, R, Scali i Pythonu.

3) Spark Streaming

Spark Streaming je rijeSenje u realnom vremenu koje koristi Spark Core koje Kkoristi
mogucénost da obraduju streaming podatake u realnom vremenu. Unosi podatke u
mini-serijama i omoguc¢ava analizu tih podataka sa istim kodom aplikacije napisanim
za grupnu analitiku. Ovo poboljSava produktivnost programera, jer oni mogu Koristiti
isti kod za grupnu obradu i za streaming aplikacije u realnom vremenu. Spark
Streaming podrzava podatke sa HDFS-a, Twitter-a, Kafke, Flume-a i ZeroMQ-a i
mnoge druge koji se nalaze u ekosistemu Spark Packages-a.

4) Spark SQL (Interaktivni upiti)

Spark SQL je distribuirani mehanizam upita koji pruza interaktivne upite niske
latencije i do 100x brze od MapReducea. Uklju€uje optimizator zasnovan na
troSkovima, skladiStenje i generisanje koda za brze upite, uz skaliranje na hiljade
¢vorova. Poslovni analiti¢ari mogu koristiti standardni SQL ili Hive Query Language
za upite podataka. Programeri mogu Koristiti API-je, dostupne u Scala, Java, Python i
R. Spark SQL podrzava razliCite izvore podataka ukljucujuc¢i JDBC, ODBC, JSON,
HDFS, Hive, ORC i Parquet. Druge popularne prodavnice—Amazon Redshift,
Amazon S3, Couchbase, Cassandra, MongoDB, Salesforce.com, Elasticsearch i

mnoge druge mogu se pronaci iz ekosistema Spark Packages.

5) GraphX (Obrada grafikona)

Spark GraphX je Spark-ova komponenta za obradu podataka grafa. On proSiruje
funkcionalnost Spark-a kako bi se bavio paralelnim proracunima grafova,
omogucéavajuci korisnicima da modeluju i transformiSu svoje podatke u grafove. Ova
karakteristika znacajno pojednostavljuje slozeno rukovanje i analizu odnosa

podataka.
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5.2 Apache Kafka

Apache Kafka je distribuirana platforma za strimovanje podataka koja moze
da objavljuje, skladisti i obraduje tokove zapisa u realnom vremenu. Tehnologija
razdvaja tokove podataka i sisteme, zadrzavajuci tokove podataka tako da se mogu
koristiti negdje drugo. Radi u distribuiranom okruzeniju i koristi TCP mrezni protokol

visokih performansi za komunikaciju sa sistemima i aplikacijama.

Kafka je sistem za obradu toka koji se koristi za razmjenu poruka, pracenje
aktivnosti na web stranici, prikupljanje i pracenje metrika, evidentiranje i analitiku u
realnom vremenu. Dobro se uklapa u aplikacije za obradu poruka velikih razmjera jer
je pouzdaniji i tolerantniji na greSke kada ga uporedimo sa tradicionalnim redovima
poruka. Veoma je pouzdan, ima visoku dostupnost i omogucava geografski

rasporedene tokove podataka i aplikacije za obradu tokova.

Doniran je Fondaciji Apache od strane LinkedIn-a 2011. godine, Kafka je
izazvao veliko interesovanje i sada ga Siroko koriste mnoge organizacije Sirom

svijeta, ukljuujuéi Netflix, Twitter, Spotify.

U bilo kojoj Big Data aplikaciji, Kafka ima tri osnovne funkcije a to su:

1. Prenos poruka - Omogucéavanije transporta podataka izmedu razli€itih krajnjih
taCaka izdavaca i pretplatnika.

2. Agregacija poruka - Agregiranje niza razli€itih tokova podataka za koristenje
od strane aplikacija za distribuiranu obradu.

3. Message Store - Pohranjivanje tokova podataka kao keS memorije u

repliciranom okruzenju za skladistenje otpornom na greske.

Kafka funkcioniSe tako $to prihvata tokove dogadaja koje piSu proizvodaci
podataka. Zatim, pohranjuje zapise hronolo$ki u particijama medu brokerima
(serverima), a viSe brokera Cine klaster. Svaki zapis sadrzi informacije o dogadaju i
sastoji se od para klju¢/vrijednost a vremenska oznaka i zaglavlje su opcione
dodatne informacije. Kafka grupiSe zapise u teme (primjer: Topic 1 i Topic 2, kao $to
je prikazano na slici ispod) i nakon toga potroSaci podataka dobijaju svoje podatke

pretplatom na teme koje zele.
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Slika 20 Prikaz toka rada Apache Kafka, izvor:
https://www.instaclustr.com/education/apache-kafka/

Neki od osnovnih koncepata Apache Kafka su:

1. Dogadaiji (Events) - Dogadaj je poruka sa podacima koji opisuju dogadaj. Na
primjer, kada se novi korisnik registruje na web-stranici, sistem kreira dogadaj

registracije, koji moZze ukljucivati korisni¢ko ime, e-mail, lozinku ili lokaciju..

2. Potrosadi i proizvodaci (Consumers and Producers) - Proizvodac je sve sto
stvara podatke i oni piSu dogadaje Kafki. Primjeri proizvodac¢a ukljuCuju web
servere, druge aplikacije (ili komponente aplikacije), loT uredaje, agente za
pracenje itd. na primjer:

- Komponenta web stranice odgovorna za registraciju korisnika proizvodi
dogadaj “novi korisnik je registriran”.

- Vremenski senzor (loT uredaj) proizvodi "vremenske" dogadaje po satu sa
informacijama o temperaturi, vlaznosti, brzini vjetra i tako dalje.

PotroSaci su subjekti koji koriste podatke koje su napisali proizvodaci.

Ponekad entitet moze biti i proizvodac i potrosac u zavisnosti od arhitekture
sistema. Na primjer, skladiSte podataka moze konzumirati podatke iz Kafke,
zatim ih obraditi i proizvesti pripremljeni podskup za preusmjeravanje preko

Kafke u ML ili Al aplikaciju. Baze podataka, i aplikacije za analizu podataka
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uopsteno djeluju kao potrosaci podataka, pohranjujudi ili analizirajuéi podatke

koje primaju od Kafke.

. Brokeri i klasteri (Brokers and Clusters) - Kafka radi na klasterima, iako sada
postoji verzija Kafke bez servera u pregledu na AWS-u. Svaki klaster se
sastoji od viSe servera, koji se uopsteno nazivaju brokeri (a ponekad i
¢vorovi). To je ono Sto Kafku Cini distribuiranim sistemom a podaci u Kafka
klasteru se distribuiSu medu viSe brokera i vise kopija (replika) istih podataka
postoji u Kafka klasteru. Ovaj mehanizam €ini Kafku stabilnijim, otpornijim na
greske i pouzdanijim ako dode do greske ili kvara kod jednog brokera, drugi

broker stupa u funkciju neispravne komponente, a informacije se ne gube.

. Teme (Topic) - Kafkina tema je nepromjenjivi dnevnik dogadaja (sekvence).
Proizvodaci objavljuju dogadaje na Kafkine teme a potroSaci se pretplate na
teme kako bi pristupili svojim Zeljenim podacima. Svaka tema moze posluziti
podacima mnogim potroSacima. Nastavljajuéi sa primjerom pomenitim iznad ,
komponenta registracije web stranice objavljuje dogadaje kao ,novi korisnik®
(preko Kafke) u temu ,registracije”. Pretplatnici kao $to su analiticke aplikacije,
aplikacije za vijesti, aplikacije za pracenje, baze podataka zauzvrat koriste
dogadaje iz teme ,registracije” i koriste ih sa drugim podacima kao osnovu za

isporuku vlastitih proizvoda ili usluga.

. Particije (Partitions) - Particija je najmanja jedinica za skladistenje u Kafki.
Particije sluze za podjelu podataka medu brokerima kako bi se ubrzale
performanse. Svaka Kafka tema je podijeljena na particije i svaka particija se

moze postaviti na zasebnog brokera.
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5.3 Apache Flink

Apache Flink je okvir i mehanizam za distribuiranu obradu za proracune sa
stanjem preko neogranicenih i ograniCenih tokova podataka. Flink je dizajniran tako
da radi u svim uobi€ajenim okruzenjima klastera i da izvodi proracune brzinom u
memoriji, na bilo kojoj skali. Programeri grade aplikacije za Flink koristeci API-je kao
Sto su Java ili SQL, koji se izvrSavaju na Flink klasteru od strane okvira. Dok su drugi
popularni sistemi za obradu podataka poput Apache Spark i Kafka Streams
ograniceni na strimovanje podataka ili grupnu obradu, Flink podrZzava oboje. To ga
¢ini svestranim alatom za kompanije u industrijama kao $to su finansije, e-trgovina i
telekomunikacije koje sada mogu obavljati i grupnu i stream obradu u jednoj
objedinjenoj platformi. Preduze¢a mogu koristiti Apache Flink za moderne aplikacije
kao Sto su otkrivanje prevara, personalizovane preporuke, analiza trzista dionica i

mnoge druge.

5.3.1 Apache Flink arhitektura i kljuéne komponente

Dok je Kafka Streams biblioteka koja radi kao dio neke aplikacije, Flink je
samostalni alat za obradu toka koji se postavlja nezavisno. Pruza rieSenja za teSke
probleme sa kojima se suoCavaju distribuirani sistemi za obradu toka, kao sto su

tolerancija gre$aka, isporuka tacno jednom, visoka propusnost i nisko kasnjenje.

Flinkova arhitektura je dizajnirana i za stream i za batch obradu. MozZe da
upravlja neograni¢enim tokovima podataka i ograni¢enim skupovima podataka,
omogucavajuci obradu podataka i analizu podataka u realnom vremenu. Flink takode

osigurava integritet podataka, ¢ak i u slozenim scenarijima obrade dogadaja.

Slika ispod prikazuje Flink komponente kao i Flink tok vremena izvodenja.
Programski kod ili SQL upit sastavljen je u graf operatora koji klijent zatim Salje
JobManager-u. JobManager razbija posao na operatore koji se izvrSavaju kao zadaci
na &vorovima koji pokre¢u TaskManager-i. Ovi zadaci obraduju podatke koji se
prenose i komuniciraju sa razli€itim izvorima podataka, kao sto su Hadoop
Distributed File System (HDFS) i Apache Kafka.
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Slika 21 Prikaz toka rada Apache Flink-a,izvor: https://www.confluent.io/learn/apache-flink/

Kljucne komponente Apache Flink-a su:

Program - To je dio koda koji pokre¢ete na Flink Clusteru.

Klijent - Odgovoran je za preuzimanje koda (programa) i konstruisanje grafa
toka podataka posla, a zatim ga prosljeduje JobManageru. Takode preuzima
rezultate posla.

JobManager - Nakon §to od klijenta dobije graf toka podataka posla,
odgovoran je za kreiranje grafa izvrSenja. Dodjeljuje posao upraviteljima
zadataka u klasteru i nadzire izvrSenje posla.

TaskManager - Odgovoran je za izvr§avanje svih zadataka koje je dodijelio
JobManager. Svi TaskManageri pokre¢u zadatke u svojim zasebnim slotovima
u odredenom paralelizmu. Odgovoran je za slanje statusa zadataka

JobManageru.
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6. Bezbjednost i sigurnost u Big Data

U danasnjem digitalnom svijetu, gdje informacije posvuda prostiru, veliki
podaci su se pojavili kao prilika za inovacije, ali takode kriju potencijalni rizik od
raznih ranjivosti. Velike koli€¢ine podataka koje obraduju kompanije i pojedinci sadrze
vrijedne uvide u ponasanje kupaca, operativne performanse i trziSne trendove koji
mogu poboljSati procese donoSenja odluka, optimizovati poslovne operacije i razviti
nove proizvode. Medutim, sigurnost velikih podataka ostaje veliki izazov za

organizacije i moze uzrokovati znac¢ajne gubitke pojedincima i preduzecima.

Sigurnost velikih podataka je skup mjera i praksi sigurnosti podataka za
zastitu velikih koli¢ina podataka, poznatih kao "veliki podaci", od napada
zlonamjernog softvera, neovlastenog pristupa i drugih bezbjednosnih prijetnji. Proces
ukljuCuje zastitu povijerljivosti, integriteta i dostupnosti podataka. Upravljanje
sigurnoscu velikih podataka uklju€uje enkripciju podataka, kontrolu pristupa,

autentifikaciju, autorizaciju, pracenje, otkrivanje prijetnji, kao i obuku zaposlenih.

Arhitektura sigurnosti velikih podataka odnosi se na strukturu i komponente
postavljene kako bi se osigurala sigurnost i zastita. Ukljucuje razliCite faze i mjere za
smanjenje rizika i zastitu osjetljivih podataka. lako se specifi¢na arhitektura moze
razlikovati u zavinosti od organizacije i njenim zahtjevima. Nekoliko bitnih

standardnih komponenti i razmatranja su:

e Kontrola pristupa
Da bi podaci bili sigurni, vazno je ograniciti i fiziCki i digitalni pristup centralnim
sistemima i podacima. Cilj je osigurati da svi raCunari i uredaji budu zasticeni

lozinkom i da su fiziCke lokacije dostupne samo ovlastenim osobama.

e Autentifikacija
Prije nego &to se odobri pristup podacima, preporucljivo je obezbjediti mjere
autentifikacije, kao $to su ogranienja pristupa i pravilna identifikacija ljudi.

Biometrija, lozinke, PIN-ovi ili sigurnosni tokeni.

e Sigurnosne kopije i oporavak od katastrofe (Backup)
Efikasna sigurnost podrazumijeva postojanje plana za siguran pristup

podacima tokom kvarova sistema, katastrofa, oSte¢enja podataka. Da bi se
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olak$ao oporavak, rezervna kopija podataka mora biti pohranjena u zasebnom

formatu, kao Sto je hard disk, lokalna mreza ili cloud.

Brisanje podataka

Redovno i pravilno odlaganje podataka je neophodno. Brisanje podataka, koje
koristi softver za potpuno brisanje podataka s bilo kojeg uredaja za pohranu,
sigurnija je metoda od konvencionalnog brisanja podataka. Garantuje da se

podaci ne mogu povratiti, spreCavajuci da zavrse u neovlas¢enim rukama.

Maskiranje podataka
Softver za maskiranje podataka koristi proxy znakove da sakrije slova i
brojeve, efektivno prikrivajuci informacije. U slu€aju neovlastenog pristupa,

podaci ostaju skriveni, postaju vidljivi samo kada im pristupi ovlasteni korisnik.

Enkripcija

Pomocu klju€eva za Sifrovanje, kompjuterski algoritam pretvara tekstualne
znakove u nerazumljiv oblik, osiguravajuc¢i da samo ovlastene osobe sa
potrebnim klju€evima mogu otkljucati i pristupiti sadrzaju. U odredenoj mjeri,
bitno je osigurati razliCite oblike podataka, ukljuCujuéi datoteke, baze podataka

i komunikaciju putem e-poste.

6.1 Sifromanje i anonimizacija podataka

Anonimizacija podataka uklanja licne podatke iz skupa podataka, Sto otezava

ili ¢ini nemoguc¢im povezivanje podataka sa pojedincem ili organizacijom. Djeluje tako

Sto zamjenjuje polja podataka koja se mogu identifikovati neidentifikovanim poljima

podataka. Na primjer, broj socijalnog osiguranja moze se zamijeniti nasumicnim

skupom brojeva. Posebno je vazno kada se radi o osjetljivim podacima, kao Sto su

medicinski, financijski ili li¢ni podaci, jer organizacijama daje mogucnost da koriste

podatke za neophodne poslovne funkcije, istovremeno S&titeci privatnost pojedinca.
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Anonimizacija podataka je opsti pojam koji uklju€uje vise tehnika, kao $to su
maskiranje podataka, generalizacija podataka, pseudonimizacija i razmjena
podataka.

Sifrirovanje je moéna tehnika koja pretvara podatke u format koji mogu
razumjeti samo oni koji posjeduju pravi klju€ ili lozinku. PruZza dodatni sloj sigurnosti
za osjetljive informacije kao Sto su brojevi bankovnih racuna i lozinke. Pored toga,
Sifrovanje se moze Koristiti za zastitu vrijedne imovine kao $to su intelektualna
svojina, poslovne tajne i druge povijerljive informacije koje treba Cuvati privatno.
Sifrovanje se &esto koristi kada podaci treba da budu zastiéeni od neovlagéenog

pristupa tokom prenosa ili skladistenja.

Algoritmi pretvaraju originalne podatke u kodirani oblik koji mogu razumjeti
samo ovlastene strane sa klju¢em za deSifrovanje. Kada su podaci Sifrovani, oni
postaju necitljivi osim ako nemate ispravan kljuc ili lozinku za njihovo desSifrovanje. Iz
tog razloga, Sifrovanje se Cesto koristi kako bi podaci bili sigurni dok su u pohranjeni
ili u pokretu (koji se Salju preko mreze). Na primjer, Sifrovanje se Cesto koristi za

zastitu informacija o kreditnoj kartici koje se dijele tokom online transakcija.

Anonimizacija i Sifrovanje podataka(enkripcija) omoguc¢avaju preduzec¢ima da
zastite licne podatke i da se pridrzavaju standarda privatnosti podataka kao $to su
Zakon o zaéstiti licnih podataka (GDPR). Glavna razlika izmedu njih je u nivou zastite
koji nude i kako tu zastitu postizu. Anonimizacija podataka pruza visok nivo zastite
privatnosti jer su podaci potpuno anonimni. Sifrovanje pruza visok nivo sigurnosti jer

se podaci pretvaraju u necitljiv format.

Alati za anonimizaciju podataka uklanjaju licne podatke iz skupa podataka,
mijenjajuc¢i same podatke kako bi zastitili pojedinacne korisnike od identifikacije.
Enkripcija, s druge strane, ne mijenja same podatke, ve¢ umjesto toga transformide u
neditljiv format koji se moze desifrovati samo odgovarajuéim kljuéem. Sifrovanje se
obi¢no koristi za zastitu osjetljivin podataka u prenosu ili u mirovanju. Uklanjanjem
identifikacionih informacija, podaci se i dalje mogu Koristiti za istrazivanje ili analizu

bez ugrozavanja privatnosti uklju¢enih pojedinaca.
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6.1.1 Tehnike anonimizacije podataka

Postoji mnogo razliitih tehnika anonimizacije podataka koje se mogu koristiti
u zavisnosti od potreba organizacije. Na primjer, preduzece moze grupisati podatke o
dobi u starosne raspone, umjesto da biljezi svaciju tacnu dob. Anonimizacija
podataka ukljuCuje djelomicno prikrivanje podataka kako bi ih bilo Sto teze
identifikovati. Pseudonimizacija zamjenjuje podatke kao $to su imena, adrese i
datumi rodenja jedinstvenim identifikatorom ili kodom. Razmjena podataka
funkcioniste tako Sto se stvarne vrijednosti podataka zamjenjuju fiktivnim, ali sli¢nim.
Na primjer, pravo ime ili telefonski broj moze se zamijeniti izmisljenim. Prilikom
odabira tehnike anonimizacije podataka, organizacije moraju uzeti u obzir kompromis
izmedu korisnosti i privatnosti. Jako anonmizovani podaci mogu biti manje korisni za
analizu i donoSenje odluka. Medutim, ako liéni podaci nisu dovoljno anonimizovani,
mogli bi se koristiti za identifikaciju pojedinaca i ugrozavanje njihove privatnosti.
Preduzeca bi trebala odabrati odgovarajuc¢i metod anonimizacije ha osnovu
osjetljivosti podataka i rizika od ponovne identifikacije. Na primjer, anonimizacija
podataka moze biti prikladno za manje osjetljive informacije, dok zamjena moze biti

neophodna za visoko povijerljive podatke.

6.1.2 Tehnike Sifrovanja podataka

Postoje dvije glavne tehnike Sifrovanja podataka koje se mogu koristiti za
zastitu licnih ili osjetljivih informacija: Simetri¢na enkripcija poznata kao Sifrovanje
zajednicke tajne, koristi isti tajni kljug za Sifrovanje i desifrovanje informacija. Cesto
se koristi za prenos podataka izmedu dvije strane. Asimetri€na enkripcija, poznata i
kao Sifrovanje sa javnim klju¢em, Kkoristi par klju¢eva: javni klju€ i privatni klju€. Javni
klju€ se koristi za Sifrovanje podataka i svako mu moZze pristupiti, dok se privatni kljuc
koristi za deSifrovanje podataka, a posjeduje ga samo primalac. Asimetri¢na
enkripcija se Siroko koristi za sigurnu komunikaciju putem Interneta, kao sto je u
online bankarstvu i transakcije e-trgovine, jer omogucava siguran prenos podataka
izmedu svije strane. Pored toga, asimetri¢na enkripcija se Cesto koristi za digitalne
potpise, gdje se privatni klju€ koristi za kreiranje potpisa koji moze samo biti
provjereni odgovarajuc¢im javnim klju¢em, ¢ime se osigurava autenti¢nost i integritet

podataka.
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ZAKLJUCAK

Koli€ina i dostupnost podataka ubrzano raste, tako raste i potreba za
optimizacijom skladistenja podataka unutar ovih sistema kako bi se osigurala
efikasnost, skalabilnost i dostupnost podataka. Optimizacija skladiStenja podataka u
Big Data sistemima je kljuéna za smanjenje troSkova skladiStenja, poboljSanje

performansi sistema i omogucavanje brze analize podataka.

U svom dosadasnjem radu i istrazivanju primjetila sam kako efikasno
skladistenje podataka mozZe zna€ajno smanijiti operativne troSkove, poboljsati
performanse sistema i omoguciti brze donoSenje odluka na osnovu analize podataka.
S obzirom na sve vecu koli¢inu podataka koja se generiSe i povec¢ava u modernim
poslovnim okruZenjima, od izuzetnog znacaja je istraZiti i razviti metode koje ¢e

omogucditi efikasnije upravljanje tim podacima.
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