SADRZAJ

1.
2.

3.

UV OD .. bbbttt 1
UPOTREBA LOGOVA ...ttt bbb 3
2.1, UPravljanj MESUISIMA .....c.eereieteiertestiete ettt sttt ns bbbt 3
2.2. Detekcija upada (engl. Intrusion deteCtion) ..........c.ccovvveveiiieiieri e 4
BILJEZENJE DOGADAJA ..o en e 7
3.1.  Staje pregleda¢ dogadaja? (engl. EVENt VIEWEN) ..........c.cvveveereeeeeererereereeieeieeeenenens, 7
3.2. O logovanju dogadaja (Event LOZEING) ......cccccviriiiiiiiiieiiiie e 11
3.3.  Tipovi dogadaja (EVent TYPES) ......ceeriiieriiiriiieiieisie e 12
3.3.1. Izbor dogadaja za evVidentiranje ...........c.cueveereereeiieiieiieiee e 13
3.3.2.  Smanjenje prekomjernog tro$enja resursa (engl. Reducing overhead).............. 13
3.4.  Elementi evidencije logovanja - (engl. Event Logging Elements) ...........cc.cccovenneen. 14
3.5.  Klju¢ evidencije dogadaja - (engl. Eventlog Key).........ccoceiviiiiiineiininiseeeee, 14
3.6. Izvori dogadaja — (engl. EVENE SOUICES)......ccceiuiiiiiiiiiiiniiieieie e 15
3.7.  Kategorije dogadaja — (engl. Event Categories)........ccocuvvreriereieneneseseseeeeee e, 17
3.8. Identifikatori dogadaja — (engl. Event Identifiers (Event Logging)) ......c.ccccevvervennn. 18
3.8.1. Definicije poruka — (engl. Message Definitions)........c.ccccccevveveiiieieencseennenn, 18
3.8.2.  Stringovi za umetanje — (engl. INSertion Strings) .........ccccevvrerenienienenineeee, 19
3.9. Logovi aplikacija i servisa — (engl. Applications and Services L0OgS) .........ccceeveneen. 20
3.10.  Microsoft Windows Admin Centar — (engl. Windows Admin Center).................. 21
3.10.1. Pregled logova dogadaja ..........ccceieeiiiiiiiiiic 22
3.11.  Upotreba Server Manager konzole za pregled 10gova.........cccccooveiiiininiiinienen, 23
3.12.  KoriS¢enje prilagodenog pregleda...........cccvvviiiiiiiiiiiiiii 26
3.13.  Prijave na udaljene logove (engl. Event Log Subscription)...........cccccevvevveiieennenn. 27
3.13.1. Omogucavanje prijava (engl. enabling sSUbSCriptions).........c.cccoevevveverreennnnn. 28
3.14.  Unix/linux — biljezenje dogadaja (engl. Event 10gging) .......ccccevvveriiencnieenennnnn. 30
3.14.1. SYSIOQ ProtoKO .......oooiiiiees 30
3.14.2. Izvori logovanja — (engl. LOGQiNg SOUICES) .....ccuvvveriirirrieienieniesiesiesieeieeeeneas 31
3.14.3. Syslog (Syslog-ng, rSYSI0Q)......c.ceiiiiiiiiieieece e 31
3.14.4. Osnovno logovanje sa "rsyslogd™ ... 33
3.14.5. Klasifikacija syslog poruka — (engl. Syslog Message Clarification) ............. 34
3.14.6. Syslog prioritet — (engl. Syslog Priority).......cccccocvveiieiiieiie e 36
3.14.7. Interval "mark — (engl. The Mark Interval)............ccooovveiiiiiiii e, 38
3.14.8. Syslogd izlaz — (engl. Syslogd OUEPUL)........coeriiiriiiiiee e, 38

3.15.  Studija slucaja — SYSIOG-NG ...coveeriieiiiieiieie e e 38



3.15.1.  Sta e SYSIOZ-N0?. .ttt 39

3.15.2. Primjer postavljanja oKruZenja.........c.ceoviieiiiiiiiciiecseeseee e 40
3.15.3. KONTIQUIACTIE ...t 41
3.15.4. AV o T [0]0 o)V ]I SRS 41
3.15.5. LOKaING SYSIOQ-NG SEIVET ....cvveiieiie ettt nnees 42
3.15.6. GloDbalNni SYSI0Og-NQ SEIVET ..o 43
3.15.7. Logovanje U baze podataka.............cceeveieiieiieiiiicse e 43
3.15.8. Rjesavanje problema syslog-NQ SEIVEIa ........cccviiiiieiiiiieiieesee e 44

S N [ | PP URRSPRRRN 47
4.1. Menadzeri i agenti — (engl. managers and agents) ..........ccovveeererenenenesiesieneeneeenn 47
4.2, SNMP Traps i NOtIICATIONS ......ccueiviiiiiiiicieieee s 48
4.3, SNIMP GEBL...ooeeieiie et e e e e nas 48
A4, SNIMP SBL....oiieiiiiii e 49
4.5.  Problemi sa SNMP-om kao alternativom za evidenciju podataka...............cccccevnee. 49
5. PROMETHEUS, PROMQL, GRAFANA ...t 51
TR o (0] 111=1 1 L= U SO TPRUR PRSP 52
I €1 - - - USRS 56
5.3.  PromQL — Prometheus QUery LanQUAQE ..........cccorerirerineeieeieie e, 58
5.3.1.  SHNG HErali ...ccooeiiiiiiee e 58
5.3.2.  FIOAE HEEIAl ....eviveiiieiieeee et 58
5.3.3.  Trenutni selektori vektora - (engl. Instant Vector Selector) ...........c.ccocvvvvenennee. 59
5.3.4.  Selektori raspona vektora - (engl. Range Vector selector) ........c.cccccevvevveiveenen, 61
5.3.5.  VremensKa traJanja ........cccverveiieiieeiieiee ettt ste ettt sre e 61
5.3.6. Modifikatori odstupanja - (engl. Offset Modifier).........ccoviiveniiiiniiicee, 61
LR T R (o) 1 0 To [ 151 (o TR 62
TR T O o 1-1 1 (o] [T 63
5.3.9. LogiCki biNarni OPEIatori ......c.ceevereeriirririiesiieiesee st 65
5.3.10. Vektorsko podudaranje (engl. Vector matching) ........ccccceevveevieiiievie e, 66
5.3.11. Prioritet DINArN0g OPEratora .........c.ccvviiieiie e 69
5.4. Postavljanje i koris¢enje Prometheus/Grafana okruzenja .........cccoccevvrverveieesiennnnnn, 69
5.4.1. Instalacija OKIUZENJA ......ccviiiiiiiiiiieiic e 69
5.4.2. Instalacija i podeSavanje eXPOITETa .........occueiirrririeeiieriiieeseesre e 78
5.4.3. INOUE EXPOITET ...ttt bbbt 78
5.4.4. Podesavanje — Prometheus i Grafana............c.ccoovvviiiiiiiiiniiiceee, 81
5.4.5. Rucno podesavanje kontrolne table i metrike..........ccocvviiiiiiiiiiiiiiie, 84
ZAKLIUCAK ...coooooiviiiieieie s 88

LITERATURA .o 90



