Sadrzaj

SAAIZAJurrrresssesseessssssssnsereessesseeeecessssssssssssssssssssssssssssssssssssssssssssssssssssssssses 2
UV ODuuuiiiiiiinnninsnicsnisssicsssnssssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssossssssssesss 4
1. POJAM KOMPJUTARSKOG KRIMINALITET A.....cccceeeveessercsaensanes 9
2. SREDSTVA POMOCU KOJIH SE UNISTAVA ILI OSTECUJE
PROGRAM...uuciiniineinsniissansssesssansssssssssssssssssssssssssssssssssssssssassssssssasssssssses 11
2010 VITUSL ettt ettt ettt ettt e st en 11
P2 O 7 TSRS 12
3. EVROPSKA KONVENCIJA O KOMPJUTERSKOM
KRIMINALU...ccoiiiniicsnissnnesessssnsssesssssssssssssssssssssssosssssssssssssssssssssssssosss 13
4. VRSTE KOMPJUTERSOG KRIMINALA......cccccceeerssureruerssarssaessasens 15
4.1. Haking Kriminalitet...........cceevvureeiiieriiieeiee e 15
4.2. Kompjuterska zloupotreba..........cccccveevuiieriieeiiieeiieeeee e 17
4.3. Kompjuterske prevare........cccceeevveeeeiiieeeeiiee e 17
4.4. Kompjuterska sabotaza..........cccceeeeuveiieriiiiiiiiiie e 18
4.5. Kompjuterski terorizam............cccceeeeviiieesiiieeeriieeeeeieeeeeveee e 19
4.6. Kompjuterska piraterija........ccceeeecueeeerciiireeriiieeesiieeeesreeeeevvee e 19
4.7. Kompjuterski vandalizam............cccccccoeviiiiiciiiiiniiiee e, 19
5. MJERE SUZBIJANJA I SUPROSTAVLJANJA
KOMPJUTERSKOM KRIMINALU....cccccestesserssancsasssasossassssssssasssseses 20
6. RIESENJE KRIVICNIH ZAKONA.....cvveumermscnsssnsscssasssssssssssssssssnes 22
6.1. Rjesenje krivicnog zakona u Bosni 1 Hercegovini.........c.cccevuueenn.e. 22
7. RIESENJE KRIVICNOG ZAKONA U REPUBLICI SRPSKOJ....23
7.1. Ostecenje raCunarskog podatka............ceeevvieeeciiiieiiiieeeiiee e, 23
7.2.  Racunarska saboraZa...........ccccceveeriieniiiiiieniiiceceee e 25
7.3. Izrada i unoSenje racunarskih virusa..........cccccoeveieevniieniieeniiieennnn. 26
7.4. Racunarska prevara.........cccccceeecveeieiiiieeeiiie e 27
7.5. Neovlascen pristup zasSticenom racunarskom, racunarskoj mrezi,
telekomunikacionoj mrezi i elektronskoj obradi podataka............. 29
7.6. SpreCavanje i ograni¢avanje pristupa javnoj racunarskoj mrezi....30
7.7. Neovlas¢eno koriStenje racunara ili raCunarske mreze................... 30
8. KOMPJUTERSKI KRIMINALITET U PRAVOSUDNIM
SISTEMIMA STRANIH ZEMALJA......ccoivinrinnensserssessssssssesssssssssses 32
8.1. Kompjuterski mriminalitet u zakonodavstvu SAD...........cc..c........ 32
8.2. Kompjuterski kriminalitet u zakonodavstvu Velike Britanije.......33

2



8.3. Kompjuterski kriminalitet u zakonodavstvu Njemacke................. 34

8.4. Kompjuterski kriminalitet u zakonodavstvu Australjje.................. 34

8.5. Kompjuterski kriminalitet u zakonodavstvu Francuske................. 35

9. MOTIVI I PROFIL IZVRSIOCA.......ucicrvrinrrurisssercssasesssasessssssssasssssases 36
9.1. Pristup kompjuterskim sistemima i kompjutersko sredjivanje

POAAtAKA. .. ..ceiiiiieiiiie e e 38

10. ZAKLJUCAK .u.ucucrerrererreresseressesessesessessssessssessssessssessssessssssssessssessssesens 40

LIteratura.cceeeccecieeeeiisseeecssseeecssnenscsssnencssssnescsssssscssssssesssssasssssssesssssssasssnns 42



