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Kazneno zakonodavstvo u Bosni i Hercegovini prije potpisivanja Konvencije o kibernetickom
kriminalu i implementacije njenih odredbi nije omogucéavalo ucinkovitu borbu protiv
kompjuterskog kriminaliteta unutar BiH.

Izmjenama i dopunama istog stvoreni su bolji preduvjeti, medutim, situaciju unutar kaznenog
zakonodavstva na podru€ju BiH, u odnosu na druge drzave, je nesto slozenija zbog
postojanja Cetiri samostalne jurisdikcije, i to: na nivou Bosne i Hercegovine, zatim na nivou dva
entiteta (Federacija Bosne i Hercegovine i Republika Srpska), te na nivou Brcko Distrikta.

Kao rezultat dogovora u BiH, odredbe Konvecije o kiberneti¢kom kriminalu su implemetirane u
entitetsko kazneno materijalno i kazneno procesno pravo, te su time, u pogledu postojanja
adekvatnije pravne regulative, stvorene bolje pretpostavke koje omogucavaju daleko
ucinkovitiju borbu protiv ove vrste kriminaliteta.

Nedostatak koji se u praksi primjecuje jeste loSa obuc€enost policijskih i drugih sluZzbenih
osoba, odnosno nedostatak potrebnih znanja i vjeStina temeljem kojih bi isti na odgovarajuci
nacin mogli izvrSiti zadace koje su pred njih stavljene od strane drustva koje se Zeli zastititi od
sve veceg broja kriminalaca koji pri ¢injenju kaznenih djela koriste kompjuterske sisteme, te
kompjuterske i telekomunikacijske mreze.

Stvarnost postaje joS opasnija ukoliko uzmemo u obzir &injenicu da se sve veci broj osobnih i
drugih podataka, koji su bitni razli€itim kategorijama osoba i pravnih subjekata, razmjenjuje
putem Interneta, kao svjetske globalne mreze.

Cilj koji se zeli posti¢i ovim radom jeste da u okviru jedne cjeline bude prikazan najveéi dio
informacija koje su istraziteljima krim. policije i drugim osobama, koje se bave kompjuterskim
kriminalitetom, potrebne kako bi isti mogli blagovremeno prepoznati, odnosno otkriti kaznena
djela iz oblasti kompjuterskog kriminala, te isto tako poduzeti sve radnje koje su neophodne u
cilju razrieSavanja istih, pri Cemu ée akcenat biti postavljen na poduzimanje odredenih radniji
dokazivanja, odnosno na pretrazivanje mjesta dogadaja na kojem je potrebno pronadi
odredene dokaze o €injenju pomenutih kaznenih djela, i to u prvom redu digitalnih dokaza.

Radi lakSeg usvajanja predmetne materije, sadrZzaj ovog rada je podijeljen u Cetiri dijela.
Prvi dio predstavlja komentar sadrzaja pomenute Konvencije o kibernetiCkom kriminalu, pri

¢emu su pojasnjenje odredbe Konvencije koje su morale biti implementirane u nacionalno
kazneno zakonodavstvo u BiH.

U okviru drugog poglavlja pruzen je pregled nacina na koji su odredbe pomenute Konvencije
implementirane u kazneno materijalno pravo na podrucju BiH.

Trece poglavlje pruza pregled nacina na koji su odredbe pomenute Konvencije implementirane
u kazneno procesno pravo na podruéju BiH.

U okviru Cetvrtog poglavlja pojasnjen je nacin istrazivanja i razrieSavanja kaznenih djela iz
oblasti kompjuterskog kriminaliteta, sa posebnim naglaskom na dio aktivnosti koje se
realiziraju na mjestu Cinjenja istih.
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