1. UVOD

UICT sustavima postoji veliki broj izvora sigurnosnih informacija 1 statusa. Osigurati zastitu
informacijskog sustava je tezak zadatak. Sto je sustav veéi, s ve¢im brojem zaposlenika, teze
je to uciniti. Organizacije se suocavaju s brojnim sigurnosnim prijetnjama poput racunalnih
prijevara, $pijunaZe, sabotaZe, vandalizma, pozara, poplave i sl. Steta nanesena organizaciji u
obliku zlo¢udnog koda, racunalnog hakiranja i uskra¢ivanja usluge je sveprisutnija pojava.

Razli¢iti uredaji generiraju velike koli¢ine logova koje je vrlo tesko pratiti 1 analizirati u
realnom vremenu pa se ¢esto dogada da neke incidente primijetimo prekasno ili ih uopée ne
primijetimo. Logovi (eng. logs) su generirani zapisi bilo kojeg uredaja ili softvera unutar ICT
sustava. Logovi nam daju povratnu informaciju o statusu uredaja ili njegove aktivnosti u
realnom vremenu.

Security Informationand Event Management[1] (SIEM) sustavi su rjeSenja za prikupljanje,
normalizaciju 1 automatiziranu analizu sigurnosnih dogadaja i logova sa razlicitih uredaja u
realnomvremenu. SIEM (eng. Security Information and Event Management) rjeSenja postaju
glavni dio sigurnosne infrastrukture svake organizacije. SIEM tehnoloski projekti su tipi¢no
orijentirani na nekoliko vec¢ih slucajeva koristenja: izvjeStavanje o regulatornoj sukladnosti
(npr. PCI DSS[2], ISO27001[3], ...), upravljanje prijetnjama, odgovaranje na incidente i
forenziku.

Logovi sa svih mreznih uredaja, servera, aplikacija za upravljanje identitetima i pristupa
resursima, baza podataka te drugih servisa u sustavu prikupljaju se na jednom mjestu radi
obrade i generiranja izvjeStaja, te arhiviranja. SIEM sustav prikupljene logove i dogadaje
analizira, uzimaju¢i u obzir njihovu korelaciju te automatski generira upozorenja i izvjestaje u
realnom vremenu. Ovisno o potrebi, moZe se podesiti 1 slanje notifikacija za potencijalno
opasne dogadaje. Na jednoj konzoli prikazuju se upozorenja s cijele mreze, prezentiraju i
povezuju informacije, generiraju izvjestaji te radi dugorocna pohrana sigurnosnih informacija.
Fokus je na pracenju i upravljanju korisni¢kim i servisnim pravima, imenickim servisima,
pracenju aktivnosti na mreZi i promjena u sustavu, reviziji logova i1 upravljanju odgovorima
na prijetnje. Arhivirane logove nije moguce mijenjati ili brisati u svrhu prikrivanja aktivnosti.
Unaprijedenije izvjeStavanja o regulatornoj suglasnosti 1 identificiranje sigurnosnih incidenata
su glavni razlozi postavljanja ovog rjesenja.

Spektar proizvoda koji pokrivaju dio ili cjelovito podrucje SIEM-a krec¢e od sustava za
sakupljanje 1 arhiviranje sistemskih zapisa (logova) s osnovnim moguénostima izvjestavanja i
uzbunjivanja, do SIEM sustava koji podrzavaju prikupljanje, analizu i korelaciju log podataka
u realnom vremenu, te naprednih mogucnosti automatiziranih akcija 1 forenzickih upita,
analiza, itd. Sva ta rjeSenja podrzavaju dugotrajno ¢uvanje sistemskih zapisa i izvjeStavanje
nad prikupljenim podacima, te se integriraju s postojeéim mreznim, sigurnosnim i
infrastrukturnim aplikacijama i uredajima. Podrzani su svi vode¢i formati sistemskih zapisa
(Windows Log, SysLog, SNMP, W3C, MS SQL Audit Log, Oracle Audit Log, IBM DB2
Audit Log, AS400 Audit Log, ...). SIEM rjeSenja takoder mogu nadzirati i korelirati dogadaje
na aplikacijskoj razini ili transakcijske logove u svrhu otkrivanja kombinacija dogadaja koje
su indikator prevara ili neovlastenog koriStenja sustava.



Kritiéni dogadaji Cesto ostaju neprimijeceni jer nema nacina da se vidi uzro¢no-posljedi¢na
povezanost vaznih dogadaja ili nema prikladnog procesa nadgledanja sustava. SIEM rjesSenje
ne sprjecava ili umanjuje napade samo po sebi, ali kada je instalirano kao dio vece sigurnosne
infrastrukture onda moze odigrati kriticnu ulogu u detekciji prijetnji, pravovremenoj reakciji i
kasnijoj analizi. Mnogi uredaji, aplikacije i sam operacijski sustav generiraju logove koji se
mogu iskoristiti za analizu i1 poboljSanje sigurnosti sustava. Medutim, ru¢na obrada i analiza
nije ucinkovita te je potrebno taj postupak automatizirati. U slucaju velikih organizacija,
koli¢ina logova moze biti iznimno velika. Problemom pohrane i pretrazivanja logova bave se
alati za upravljanje logovima, nakon ¢ega se nekim alatom spremljeni logovi analiziraju.

Sustavi SIEM-a objedinjuju alate za upravljanje i alate zaspremanje logova, uz neke dodatne
mogucénosti koje nude. Oni mogu obradivati i velike koli¢ine logova dnevno, koli¢inu koja je
donedavno bila nezamisliva. Njihova se funkcionalnost i rad mogu podijeliti na dvije
kategorije — upravljanje informacijama (prikupljanje, skladiStenje, pretrazivanje) te analiza, u
kojoj se iz prikupljenih informacija raznim metodama nastoji automatski pronaci eventualne
sigurnosne prijetnje. KoriStenjem sustava SIEM tako je moguce poboljsati sigurnosnu politiku
u organizaciji. Do sada je relativna slozenost sustava SIEM u odnosu na obi¢no pretrazivanje
logova Cesto odbijala korisnike. U buduénosti tezit ¢e se ka Sto jednostavnijem koristenju.

Osim toga, potrebno je dodatno unaprijediti metode analize kako bi rezultati 1 korist od
sustava SIEM bili $to ve¢i, a broj laZznih rezultata minimiziran. Uporaba SIEM alata,
razvojem dodatnih pravila tijekom redovite uporabe i punjenjem baze znanja, omogucuje
automatizaciju sustava pracenja i izvjes¢ivanja baziranih na znanjima o prethodno uocenim i
rijeSenim sigurnosnim incidentima te na taj nacin skrac¢uje vrijeme potrebno za otklanjanje
sigurnosnog incidenta.

U idu¢im poglavljima ovog rada dati ¢emo kratak prikaz potencijalnih napada i/ili prijetnja na
informacijske sustave, SIEM sustav kroz njegove osnovne karakteristike, te ¢emo objasniti
rad istog sustava na primjeru ArcSighta, koje je jedno od vodecih rjesenja.



