Mehanizmi zaStite na mreznom nivou u savremenim racunarskim mrezZama

1. UVOD

Sveopsta umrezenost postala je stvarnost i racunarski sistemi se koriste u svim sferama
ljudske delatnosti. Briga o informacionoj bezbednosti postaje nuznost u poslovnoj politici svake
organizacije. Informacija je imovina i kao takvu ju je potrebno prikladno zastititi, kako bi se
omogucilo normalno poslovanje organizacije.

U ovom specijalistickom radu su opisani mehanizmi zaStite na mreznom nivou u
savremenim raCunarskim mrezama. Navedeni su potencijalni napadi na racunarske mreze i
moguci nacini odbrane. Zatim su opisani kriptografski aspekti zaStite racunarskih mreza
(simetricni kriptografski algoritmi, asimetri¢ni kriptografski algoritmi, hash algoritmi), te zastita
na mreznom, transportnom i aplikativnom nivou.

Virtuelne privatne mreze VPN na mreznom nivou zauzimaju posebnu ulogu u ovom radu
te je detaljno opisana Klasifikacija virtuelnih mreza, osnovni IPSec protokoli i modovi,
[PSecurity te pomo¢ne IPSec komponente 1 dodatni mehanizmi zastite na mreZnom nivou.




